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Executivesummary

Zwrot polityki amerykanskiej w kierunku Azji w ciggu zaledwie dekady przeszedt od
wzmochienia obecnosci wojskowej na Pacyfiku poprzez faze wojny handlowej i celnej do
rywalizacji technologicznej. Wskazujemy, iz to wtasnie na frontach nowych technologii rozegra
sie wojna ekonomiczna wypowiedziana przez Stany Zjednoczone Chinskiej Republice Ludowe;j.
Amerykanska strategia zwyciestwa polegaé bedzie na rozszerzeniu form nacisku, poprzez
system sojuszniczy,do zasiegu globalnejwojny o technologie.

Réwnoczesnie, na tych samych frontach, swoja polityke suwerennosci technologicznej
prébuje wypracowac wobec USA i Chin Unia Europejska. Po antyamerykanskim zwrocie z2003r.
(odmowa poparcia inwazji na Irak), na osi Paryz-Berlin opracowywano plany autonomii
strategicznej UE, oparte dotychczas na wspdtpracy energetycznej z Rosja. Wojna na Ukrainie
zmusita Starg Europe do czesciowej rewizji realizowanej polityki. Niezmienne pozostaty ambicje
uzyskania bardziej podmiotowej roli wobec Standéw Zjednoczonych, wyrazone wprost przez
prezydentaMacronaw Pekinie.

Pax Americana, uktad stosunkéw miedzynarodowych, stojacy za globalizacjg powigzan
gospodarczych dawat mozliwos$é rozwoju kazdemu, choé¢ pod warunkiem zaakceptowania zasad
prawa miedzynarodowego. Dotychczas, podobng oferte dla krajéw europejskich posiadaty
rowniez Niemcy. Integracja byta wynikiem rachunku korzysci, a nie presji silniejszego. Na
naszych oczachrozpadajgsie wszystkie dotychczasowe uktady stosunkéw miedzynarodowych.

Stany Zjednoczone zrywaja wiezi ze zbudowana przez siebie “Fabryka Swiata”. Kraje
BRICS przetamujg hegemonie Zachodu. Chiny prowadza ekspansje w krajach trzeciego swiata.
Rosja idzie na konfrontacje militarng z Zachodem. Bankrutuje niemiecka polityka wspétpracy
energetycznejipolitycznejzRosja.

Rywalizacja mocarstw dotyczy technologii - czynnika sity o dynamicznie rosnagcym
znaczeniu. Od stopniaopanowaniakluczowych technologii bedzie uzaleznione miejsce panistww
uktadach sojuszniczych - na ile uwzgledniane s3 ich interesy i jak chronione jest ich






bezpieczenstwo. Najwazniejszymi frontami rywalizacji technologicznej beda mikroprocesory,
telekomunikacja, technologie zbrojeniowe, systemy finansowe i ptatnicze, technologie
kosmiczne, algorytmy przetwarzania danych, robotyka, wytwarzanie i magazynowanie energii,
motoryzacja, genetyczne modyfikacje organizméw oraz farmacja - obszary, ktére najmocniej
zmienirozwadjnauki. Kazdy z nich jest wjakis sposob kluczowy dla budowania potegi panistw,
aniniejszy raport stuzy okresleniu miejsca Polskiw rywalizacji technologicznejw kazdym
zwymienionych obszaréw.

Dotychczasowy model rozwoju imitacyjnego (indukowanego transferem know-how z
Zachodu) jest nie do utrzymania w najblizszej przysztosci, a polityka rozwojowa panstwa musi
nabrac duzowiekszejsamodzielnosciidynamiki. Grantyizwolnienia podatkowe nie beda dtuzej
skutecznym narzedziem przyciaggania istotnych dla polskiej gospodarki inwestycji. Nastgpi
zaciesnienie kontrolinad kluczowymitechnologiami, dajgcymi przewagi ekonomiczne i militarne.
Narzedzia polityczne beda wykorzystywane do uposledzenia zdolnosci adwersarzy. Polska
potrzebuje na nowo okresli¢ swoje miejsce w uktadzie miedzynarodowym, ktdrego istotnym
czynnikiem bedzie stopien opanowania kluczowych technologii. Od skutecznosci polskich
politykdw w zabezpieczeniu intereséw krajowych przedsiebiorstw uzalezniona bedzie nasza
pozycjaw miedzynarodowym podziale pracy, zyskéw i decyzyjnosci. Transfer technologii stanie
sie nieodzownym filarem sojuszy polityczno-militarnych XXI wieku (jak w przypadku nowego
uktadu AUKUS), czego Polska powinna domagac sie na etapie tworzenia nowej regionalnej
architektury bezpieczenstwa po wojnie na Ukrainie. W swiecie multipolarnym dodatkowe
korzysci beda ptynety ze zdolnosci wspétpracy handlowej, inwestycyjnej, infrastrukturalne;j,
badawczo-rozwojowej, politycznej czy militarnej zwieloma partnerami.






>> WhioskidlaPolski

Do 24 lutego 2022 r. Polska utrzymywata strategie “wsi spokojna, wsi wesota”, ptyngcw
pozimnowojennym dryfie, generowanym przez silniki gospodarek zachodnich. £aczyliSmy
korzysci ze wspotpracy gospodarczej w ramach UE z troska o parasol militarny Stanéw
Zjednoczonych, korzystajac z dobrodziejstw systemu wolnego handlu z reszty krajow Swiata.
Jednak w czasach sprzyjajacej koniunktury przyktadaliémy zbyt matg wage do budowania
wtasne;j sity: polonizacji strumienia wartosci przy dokonywaniu inwestycji publicznych®, rozwoju
wysokomarzowych sektoréw dziatalnosci, budowy potencjatu samodzielnosci strategicznej?,
wsparcia ekspansji zagranicznej krajowych przedsiebiorstw, rozwoju wtasnych technologii.
Skale naszej niedojrzatosci strategicznej obrazuje procedura inwestycyjna elektrowni jadrowe;j,
a szerzej skala zaniedban w kluczowych dla odpornosci panstwa obszarach: systemu
elektroenergetycznego, modernizacji technologicznej Sit Zbrojnych, szkolenia rezerw i obrony
cywilnej, zdolnosciorganizacyjnych sanepiduiinnychinspekcji kontrolnych.

Pauza geopolityczna trwajaca od 1991 do 2022 r. dobiegta nieubtaganie konca.
Dotychczasowy model polityki rozwojowej przechodzi wtasnie do przesztosci. Nabrzmiewajg nie
tylko konflikty pomiedzy naszymi sasiadami, ale przede wszystkim miedzy naszymi sojusznikami:
UE i USA. Bedziemy musieli wybierac, nie odnajdujac petnego komfortu w ktérejkolwiek z opcji.
Zaciesnianie wspotpracy transatlantyckiej i polsko-brytyjskiej, prowadzi¢ bedzie do zaostrzenia
sporu w ramach UE i stopniowego zrywania wiezi z Chinami. W kroétkiej perspektywie czasowej
jest to opcjawyraznie antyrosyjska, cho¢ z duzym ryzykiem zmiany polityki Waszyngtonu wobec
Kremla, nawet o 180 stopni, dla pozyskania sojusznika przeciwko Chinom. Drugi makro-
scenariusz zaktadareset Warszawy wrelacjach zNiemcamii Komisjg Europejska oraz dotaczenie
do polityki budowania suwerennosci strategicznej UE, pod przywédztwem tandemu francusko-
niemieckiego,cho¢z ambicjgdotaczeniado nich Warszawy.

Przy wyborze optymalnej opcji strategicznej, w krétkiej perspektywie polskim interesem
numer jeden jest wprzegniecie i utrzymanie sojusznikdw w twardej polityce antyrosyjskie;.

odnies¢ skale dziatania polskich firm budowlanych, osadzit jako gtéwnych wykonawcéw firmy zagraniczne. Kolejowe szklane domy ( ino) skutkuje d réznicq liczby

iami dostawcy, pod presjq czasu, nieje ie w dwéch ni i h ze sobq fazach, przez co obnizamy wtasng pozycje

akupom praktycznie nie imujemy zgodnie z
negocjacyjng. Kupujemy wiecej platform bez petnej nad nimi kontroli niz efektorow, czyli rakiet i amunicji.



Zacie$nianie wiezi transatlantyckich moze dawac¢ nam pewng sprawczos¢ w tym zakresie w
zamian za przyszte antychinskie koncesje polskiego rzadu wobec Stanéw Zjednoczonych,
warunkowane stworzeniem korzystnej dla nas architektury bezpieczeristwa w ES-W. W
przypadku wyboru strategii unijnej nieuniknione wydaje sie zaakceptowanie Rosji w regionalne;j
architekturze bezpieczenstwa, choc z perspektywa uzyskania koncesji w postaci zmiany wtadz
na Kremlu oraz gwarancji ekonomicznych (uzyskanie korzysci finansowych z tranzytu
gazociggiemjamalskim, korzystne warunki kontraktacji weglowodoréwitp.).

Wobec tak zarysowanych alternatyw, obecna, charakteryzujaca sie czesciowym
rozkrokiem, delikatnie wychylona w kierunku

Krotkoterminowo nie ponosimy wielkich kosztéw sporuwewnatrz UE, a
umacniamy kluczowe obecnie zaangazowanie militarne USA w Europie. Wobec dalszego
rozchodzenia sie drog UE i USA, w naszym interesie moze w jeszcze wiekszym stopniu by¢

Bedzie tak,
poniewaz w dtuzszej perspektywie czasowej, naszym podstawowym interesem bedzie uzyskanie
wiekszej kontroli nad nowoczesnymi technologiami, a tych nie pozyskamy prowadzac
jednowymiarowa polityke zagraniczngihandlowa.

Polska wzieta na siebie bezprecedensowy w skali regionu wysitek rozbudowy sit
zbrojnych, cho¢ jak dotad ze znikomym udziatem polskiego przemystu obronnego. Podjelismy
tym samym zobowigzania finansowe wobec USA, Korei Potudniowej i Francji w zakresie
modernizacji technicznejWojska Polskiego, przy rekordowych wymaganych przez UE naktadach
na transformacje energetyczna.

Wydaje sie, ze przy obecnym, mocno
ograniczonym potencjale sity panstwa powinnismy unika¢ pokus przyjmowania roli dawcy i
gwaranta bezpieczenstwa, stawiajac sie podobnie jak Rumunia w pozycji biorcy i beneficjenta
pomocy rozwojowej’. Regionalne przywdédztwo powinnismy ogranicza¢ dowybranych sektoréw,



gdzie jestesmy w stanie wyzyskiwacd istnienie realnych przewag infrastrukturalnych i
gospodarczych,aprzede wszystkimwiecej pracowac nad rozwojem wtasnego potencjatu,amniej
onimmowic.

Do powsciaggania ambicji politycznych Polski sktania nas nie tylko niska kultura
strategiczna, ale przede wszystkim ograniczona sprawczos¢ w rozwoju kluczowych technologii.
Polska nie jest graczem choéby wagi lekkiej w zadnej z opisywanych w niniejszym raporcie
dziedzin. W konsekwencji, bez zmiany strategii rozwojowej panstwa,

Przecietna zyskownos¢ firm dziatajagcych w Polsce (duzo
nizsza niz na Zachodzie) nie pozwoli nam na odgrywanie wiekszej roli w uktadzie
miedzynarodowym. Na miare rentownosci krajowych przedsiebiorstw pozostanie polski rynek
kapitatowy (jak dotad pod wzgledem kapitalizacji plasuje sie na dwukrotnie nizszej pozycji niz
relatywna sitanaszej gospodarki) i miejsce w miedzynarodowym podziale pracy. Nie postulujemy
bynajmniej wchodzenia w kazda z kluczowych technologii przysztosci. Wskazujemy na korzysci
opanowania wybranych (np. pojazdéw autonomicznych, satelit, fotowoltaiki) w celu stworzenia
dobrych praktyk oraz podniesienia naszej pozycji w uktadzie miedzynarodowym na wzér
bazujacego napdtprzewodnikach Tajwanu.

Formaty wspétpracy regionalnej wzmacniajg naszg pozycje negocjacyjng wobec
partneréw rangi globalnej. Zaréwno amerykanska oferta w ramach Inicjatywy Tréjmorza jak i
chinskaw formacie 16+1 jeszcze nie zostata przedstawiona. Kraje regionu maja czas na podjecie
wtasnych decyzji. Najwieksza jasno$¢ co do kierunku integracji w ramach UE daje Bruksela, nie
ukrywajac, iz ciezarem kosztéw polityki klimatycznej obcigzy gtéwnie Polske. Tym samym,
niejako automatycznie spycha nas do roli wewnetrznej opozycji, uniemozliwiajgc porozumienie
polityczneiintensyfikacje wspotpracy winnychobszarach.

(wtaczania w tancuchy wartosci i sieci badawczo-rozwojowe) w ramach uktadow
sojuszniczych nawzér modelu wytyczonego w trzech ostatnich latach przez AUKUS, gdzie jeden
z filaréw sojuszu stanowi transfer kluczowych technologii.

3) htps: waw.pl/pl/publikacje/analizy/2022-10-14/nad-



sojusznikéw W ostatnich trzech dekadach dokonalismy dostatecznych wysitkéw, aby
udowodni¢ swoje prawo do cztonkostwa w bloku Zachodu. Sta¢ nas na podmiotowos¢ w
zabieganiu o zabezpieczenie wtasnych intereséw gospodarczychipolitycznych.

Silniejszego wpiecia w $wiatowe tarncuchy wartosci powinnismy szukac¢ na drodze relacji
handlowych, a nie tylko sojuszy polityczno-militarnych. Powinnismy wykorzystywac
instrumenty wspoétpracy bilateralnej na poziomie rzadowym i biznesowym na wzér stosunkéw
polsko-koreanskich, co postulowalismy w Concept paper #4 polsko-koreanski sojusz
technologiczny®. Z kolei wieksza sprawczos$¢ powinniémy wykazywaé w kompleksowym
rozrywaniu wiezi z Federacjg Rosyjska, aby efekt sankcyjny skutkowat trwatym uposledzeniem
zdolnos$cinaszego rywala systemowegow E-SW.

4) https://lawdgrowth.com/concept-paper-4-polsko-koreanski-sojusz-technologiczny/
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Wojnatechnologicznaczylinowadoktrynarozwoju

Amerykanie whbili globalizacji n6z w plecy, w czasie gdy na polskich uczelniach wcigz
powstawaty entuzjastyczne prace naukowe o koncu historii i triumfie globalizacji. Pivot to Asia
ogtoszony w 2011 roku przez dwczesng Sekretarz Stanu USA Hillary Clinton przerazat nas, ale
tezintelektualnie paralizowat wizjg osamotnienia wobec Wielkiego Niedzwiedzia, budzacego sie
juz z pozimnowojennego, jelcynowskiego kaca. Polityka celna Donalda Trumpa omineta nas
bokiem, a jego piekne pustostowie napetnito zachwytem. Kupowalismy od Amerykanow to, co
chcieli nam sprzedaé, przyjmujac w zamian kazdg obietnice przysztej roli Polski w planach
Ameryki. Wtasne, przetomowe technologie szybko i tanio sprzedawalismy (mRNA) lub
odktdalismy napoétke (grafen). W tym samym czasie na Swiecie historia nabieratatempa.

W 2016 r. Stany Zjednoczone odstapity od podpisania TTIP (Transatlantic Trade and
Investment Partnership), podnoszac zamiast tego cta na szereg europejskich, a nie tylko
chinskich produktow. Temperatura wspotpracy transatlantyckiej mocno sie schtodzita. Na
poziomie analiz prasowych odpowiedzialnos¢ przypisywano barwnej retoryce Donalda Trumpa,
ale u zrédet przetomu politycznego lezaty powody natury geostrategicznej - okreslenie
stanowiska UE wobec rywalizacji z Chinami. Zmiana retoryki nowego prezydenta nie stepita
bynajmniej antyeuropejskiego ostrza Inflation Reduction Act.

Hastami pocovidowego, 2021 roku staty sie reshoring i nearshoring. Zachodni
producenci starajg sie doprowadzi¢ do czesciowej dywersyfikacji ryzyka geograficznego.
Potprodukty nabywane dotychczas w wiekszosci w Azji, pozyskiwane sg z innych regiondw -
blizszych geograficznie badz o zblizonych kosztach wytwarzania. By¢ moze w jakims stopniu
ttumaczy to zaskakujacg odpornosc¢ rynku pracy na spowolnienie gospodarcze w krajach
Zachodu. Proces reshoringu potrwa w wielu branzach kilka a nawet 10 lat, ze wzgledu na
utrzymanie ciggtosci dostaw w cyklu zycia danego produktu. Przyktadowo, w branzy
motoryzacyjnej producenci unikaja decyzji o zmianie dostawcy czesci do danego modelu auta’.
Procesy te,wszczegdlnosciwobszarze produkcji farmaceutycznej, wspierane sg przezinstytucje

5) https://www.ft.com/content/d88955d4-2bc8-476e-9cdb-882ca3c3b10d
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publiczne, Swiadome wagi zagrozen wynikajacych z zaburzen w tancuchu dostaw. Nieuchronnie,
do konca obecnej dekady procesy te doprowadzg nas do nowego miedzynarodowego podziatu
pracy.

Réwnolegle do zmian motywowanych przestankami gospodarczymi, zdefiniowany zostat
program wymuszonego politycznie decouplingu gospodarek sojuszniczych USA. Juz za
prezydentury Joe Bidena najpierw rzad USA, a nastepnie Komisja Europejska przygotowaty
programy protekcjonizmu gospodarczego. W sierpniu 2022 r. prezydent USA podpisat Inflation
Reduction Act, zaktadajacy ok. 370 mld dol. na transformacje energetyczng i przeciwdziatanie
zmianom klimatu oraz drugie tyle na wydatki zwigzane ze stuzbg zdrowia. Na jesieni 2022 r.
Ursula von der Leyen zapowiedziata powotanie Europejskiego Funduszu Suwerennosci,
wspierajgcego niezaleznosé gospodarcza Unii. Nierowny jest poziom uzaleznienia krajow
Zachodu od dostawcéw z Chin - wyrdznia sie na tym tle gospodarka Niemiec, dla ktorej
decoupling generowatby najwyzsze koszty i stad nie jest postrzegany jako domysina strategia
gospodarcza.

Ten wymiar polityki najsilniej odréznia zimng wojne technologiczng z Chinami od
zamrozonego konfliktu ze Zwigzkiem Radzieckim. Woéweczas strong inicjujgcg, odczuwajaca
zagrozenie ze Wschodu byta Europa. Wszelkie wysitki podejmowane byty w uktadzie
sojuszniczym jak chociazby

gdyby Amerykanie
powrdcili do modelu wspotpracy wielostronnej. Zamiast tego, mamy dzisiaj do czynienia z
unilateralnymi ruchami Waszyngtonu i prébami naktonienia sojusznikéw do podporzadkowania
sie polityce USAw uktadach bilateralnych badz zblizonych.

Amerykaniskie inicjatywy wypychania Chinczykoéw z rynku pétprzewodnikow i sprzetu
telekomunikacyjnego opisujemy szczegétowo w dwoch pierwszych rozdziatach raportu.
Przewidujemy, ze w $lad za protekcjonizmem technologii produkcyjnych péjdzie zamykanie
cyberprzestrzeni w sojuszniczych bankach antydostepowych. Deglobalizacje Internetu
przeprowadzili juz Rosjanie i Chinczycy, teraz kolejne ruchy w imie suwerennosci
cyberprzestrzeni podejmuja Indie, UE i USA, z najgtos$niejszym przypadkiem ograniczania
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zasiegu tik tokanaczele.

Jesli nie Internet, to memento dla globalizacji stanowi¢ moze pozbawienie Swiatowej
Organizacji Handlu ramienia wykonawczego w postaci systemu rozstrzygania sporéw, dokonane
przez samych Amerykanow. Zaréwno Donald Trump i Joe Biden odstgpili od powotania nowych
cztonkéw Organu Apelacyjnego, przez co utracit on zdolnos¢ rozpatrywania spraw. Kadencja
ostatniego z cztonkdéw konstytuujacych minimalny sktad orzekajgcy wygasta 11 grudnia 2019 .
Odtadwszelkie spory rozstrzygane maja by¢ prawemsilniejszego.

O parametrach przysztej sity decydowaé bedzie sprzegniecie potencjatu naukowo-
badawczego i gospodarczego poszczegdlnych krajow. Temu pierwszemu przygladaja sie
regularnie badacze z australijskiego Instytutu Polityki Strategicznej (ASPI). W najnowszym
raporcie wskazujg na osiggniecie przez ChRL przewagi nad USA w 37 sposrod 44 technologii,
pogrupowanychw 7 kategoriach:

- inzynieriamateriatowa;

- sztucznainteligencja, technologie komputerowe i telekomunikacja;

- energiaisrodowisko;

- komputery kwantowe;

- biotechnologia,edytowanie genéw, szczepionki;

- czujniki, nawigacja;

- technologie zbrojeniowe, kosmiczne, robotykaisrodkitransportu®.

Badanie sfinansowane przez Departament Stanu USA przyniosto kolejny zimny prysznic.

Poprzez
rozwoj wtasnych, niezbednym partnerom handlowym i sojusznikom politycznym, technologii i
zaplecza produkcyjnego, bedziemy w stanie wymuszaé uwzglednianie naszych intereséw przy
podejmowaniu dotyczacych nas decyzji. W ten sposdb mozemy zapewnic¢ sobie gwarancje
znaczniesilniejsze, nizte zawarte napapierze.

6) https: .aspi.org.au/report/critical-tec ~tracker
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>> Case Study: Republika Federalna Niemiec

Niemiecka gospodarka nalezy do najbardziej uzaleznionych od Rosji i Chin
sposréd krajéow Zachodu. Niemiecki model rozwoju ekonomicznego bazowat na
wyzyskiwaniu przewagi konkurencyjnejopartej na dostawach tanich surowcow (z Rosji)
i potproduktéw (z Chin’). Niemieckie koncerny chetnie lokowaty zaplecze produkcyjne
w Chinach, zdobywajac tym skuteczniej tamtejszy rynek. Strategia gospodarcza
wspotgrata z polityczng, sprowadzajacg sie do budowania fundamentéw suwerennosci
Unii Europejskiej w oparciu o tandem niemiecko-francuski. Niemcy najwyrazniej
sposrod narodow europejskich odczuwajg dyskomfort wynikajacy ze stacjonowania na
ich terytorium wojsk amerykanskich na skutek przegranej Wojny Swiatowej. Od 2003 .
podejmowali proby przeciwdziatania formowania koalicji miedzynarodowych przez
USA oraz daza do samodzielnosci w okreslaniu relacji gospodarczych z partnerami
handlowymi.

Asertywnos¢ Niemiec wobec przyjecia narzucanej przez USA polityki
decouplingu od Chin i Rosji rzadziej spotyka sie ze stosowaniem przez rzad Joe Bidena
metody kija niz marchewki. Niemcy sg wcigz gtéwnym kierunkiem europejskich
bezposrednich inwestycji zagranicznych o wysokiej wartosci dodanej na czele z fabryka
Teslipod Berlinemza 5 mldeurooraz IntelawMagdeburguza 17 mld euro.

Strategia kija czesciej znajdowata sie w arsenale Donalda Trumpa. Jego
administracja przy petnym poparciu Kongresu naktadata kolejne pakiety sankcji nafirmy
zaangazowane w budowe gazociggu Nord Stream Il, skutecznie blokujac jego
ukonczenie. W wymiarze symbolicznym, elementem nacisku byto wielokrotne
upokarzanie Niemiec za uchylanie sie od pétformalnego obowigzku cztonkéw NATO
przeznaczania 2% PKB rocznie na obrone narodowa. Prezydent Trump zarzucat

7) https://www.obser f y.pl/tematyk i dy d ‘'w-co-graja-niemcy-z-chinami/
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Niemcom jazde na gape w sektorze bezpieczenstwa, ktéra grozi niezdolnoscig do
wypetnienia zobowigzan sojuszniczych przez Bundeswehre, czego swiadkami jestesmy
po 24 lutego.

Kanclerz Olaf Scholz po agresji Rosji na Ukraine zapowiedziat Zeitenwende -
tektoniczng zmiane w polityce zagranicznej Niemiec. "Gdy Chiny sie zmieniaja, sposéb, w
jaki traktujemy Chiny, réwniez musi sie zmieni¢" - przekonywat w artykule
opublikowanym w Politico w listopadzie 2022 r. tatwiej jednak Niemcom przychodzi
pozorowanie zmian niz faktyczne przyjecie nowego kierunku. Od czaséw Willy'ego
Brandta strategiag RFN wobec Wschodu niezmiennie pozostaje "zmiana poprzez
zblizenie", nazwana pdzniej "zmiang poprzez handel". Zazebienie pomiedzy
gospodarkami Niemiec a Chin i Rosji intensywnie rosto réwniez po upadku muru
berlinskiego, co miato uniemozliwi¢ rezimom niedemokratycznym tamanie praw
cztowieka i prawa miedzynarodowego®. Wymiar etyczny i prawnomiedzynarodowy
zdecydowanie przewazat wobec Kremlaniz Pekinu.

W relacjach z Chinami wtadze Niemiec sg bardziej powsciaggliwe, uznajac prymat
relacji gospodarczych we wzajemnych stosunkach. Niemcy nie prébujg obtaskawiaé
Chin, wychowywac ani pilnowac ich wtadz. Ekspansja koncernéw niemieckich w
Panstwie Srodka motywowana jest korzysciami finansowymi, a obawy formutowane
przez politykdw odnosza sie do dtugoterminowych zagrozeni zaleznosci dla samych firm
niemieckich. Poziom uzaleznienia poszczegélnych przedsiebiorstw, a nawet catych
sektorow znaczaco utrudnia Berlinowi projektowanie sity we wzajemnych relacjach z
Chinami.

W strategii, jaka Niemcy realizuja, priorytetem pozostaje poszerzenie
suwerennosci decyzyjnej w uktadzie transatlantyckim, co najmniej do poziomu Francji
(staty cztonek RB ONZ). Relacje z Chinami w zakresie handlu, wspdétpracy
technologicznej i wzajemnych inwestycji do osiaggniecia tego celu przyblizaja. Polityka

8) https://wwi w.foreignaffairs.com/chil
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Berlina jest do bélu pragmatyczna z petnym rozréznieniem warstwy deklaratywnej z
dziataniami realnymi.

,co potwierdza przedstawiony ponizej bilans handlu zagranicznego RFN.
W handlu z Chinami notujg rekordowe nadwyzki, a z USA rekordowy deficyt. Odejscie
Niemiec od sojuszu transatlantyckiego prowadzi do osamotnienia silnie wprzegnietej w
niemieckie tancuchy wartosci Polski, ktérejinteresy polityczne (NATO) znajduja sie gdzie
indziejnizgospodarcze (UE).
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W interesie Niemiec, podobnie jak Francji i Polski pozostaje jak najdtuzsze
utrzymanie obecnego tadu miedzynarodowego, cho¢ z nieco innych przyczyn. Aktualnie
to Francuzi otwarcie deklaruja cele wtasnej polityki budowania autonomii strategicznej
UE (pogtebienia integracji oraz wzmocnienia armii) w opozycji do USA oraz we
wspotpracy z ChRL. Niemcy nie chcieliby utraci¢ zaplecza produkcyjnego w krajach ES-
W, zczymwigzatby sie najpewniej taki zwrot w polityce miedzynarodowej. Tym samym, w
najblizszych latach réwniez na osi Paryz-Berlin nie brakowato bedzie napie¢, ktore
réwniez Warszawa bedzie mogta prébowaé rozgrywac na rzecz intereséw naszego
regionu.






Strategiabalansowania

Kraje naszego regionu znajdujg sie w specyficznym, multipolarnym uktadzie
miedzynarodowym. Nie majg komfortu posiadania jako punktu odniesienia jednego panstwa
badzZ sojuszu panstw. Znajdujemy sie w macierzy sprzecznych intereséw wielu samodzielnych
graczy, grajacych wwyzszej od naszej lidze. W konsekwencji, zmuszani jesteSmy przez otoczenie
miedzynarodowej do wyboru strategii balansowania, nawet wtedy, gdy wewnetrzna kultura
strategiczna sktania do oparcia sie na sojuszu z jednym partnerem. W latach 90-tych taka role
mogtjeszcze odgrywad postrzegany jako monolit sojusz euroatlantycki, ale wraz zwoltg Niemiec
w 2003r., przepasé pomiedzy anglosasami,aosig Paryz-Berlintylko sie pogtebia.

Przeglad opcji strategicznych nieco utatwia naszym decydentom nieusuwalna
rozbieznosci intereséw i percepcji bezpieczenstwa w relacjach z Federacjg Rosyjska. Polityka
rewindykacji wptywow z czaséw ZSRR samoistnie wyklucza Kreml z wszelkich gier, jakie
potencjalnie moglibysmy podejmowac z Rosja. Chiny z kolei pozostajg dla nas partnerem
wytacznie potencjalnym. Jedynym lezagcym na stole obszarem wspétpracy pozostaje kolejowy
Nowy Jedwabny Szlak, ktérego europejskim zwornikiem moze by¢ tylko Polska. W pozostatych
obszarach,zwiny lezacej poobu stronach, wspdlne projekty zostaty zarzucone.

Odwazna gre, az na czterech fortepianach, prowadzg Wegrzy. Po pierwsze, w 1999 r.
przystapili do NATO, a w kolejnych latach wzieli udziat w misjach sojuszniczych w Afganistanie i
Iraku. Po drugie, zlecili rozbudowe elektrowni Paks Rosatomowi, podpisali 15-letni kontrakt na
dostawy gazu ziemnego z Gazpromem i kontynuujg import ropy naftowej rurociggiem Przyjazn.
Po trzecie, po akcesji do UE, weszli w symbiotyczny wrecz zwigzek z gospodarka Niemiec,
zabiegajgc o pozostawanie w gtéwnym nurcie polityki europejskiej zawsze, gdy to byto mozliwe.
Po czwarte, pozostaja otwarci na inwestycje firm z Pafistwa Srodka. W konsekwencji, Wegry sa
zapleczem produkcyjnym zaréwno dla Mercedesa, CATL, SK Innovation, NIO, Samsunga, BYD,
czy BMW, przyciagajac w ostatnich 6 latach, wedtug danych Reutersa, 14 mld euro inwestycji w
samym sektorze produkcjiakumulatoréw do samochodow elektrycznych.
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Wegry wystawione sg na podwdjne ryzyko. W odniesieniu do swojej wspotpracy
energetycznej z Rosjg grozi im utrata wspdlnika, jakim byty Niemcy. Z kolei otwartos¢ na
ekspansje firm chinskich moze skutkowaé ostabieniem relacji ze Stanami Zjednoczonymi.
Perspektywa ktopotéw w przysztosci nie umniejsza jednak korzysci biezacych - Wegrzy
wyzyskujg wspotprace ze wszystkimi partnerami zamiast poprzestawania na obietnicach i
gwarancjach.

Nie stawiamy bynajmniej Niemiec czy Wegier jako wzoru do nasladowania. Mamy
rowniez w pamieci btedy, jakie popetnity rzady pdznej sanacji, starajac sie realizowac polityke
rownego dystansu do obu éwczesnych adwersarzy Rzeczypospolitej i nie do takiej strategii
balansowania (miedzy adwersarzami) przekonujemy. Powinnismy wchodzi¢ w takie relacje
sojusznicze, ktére najpetniej zabezpieczajg nasze interesy bezpieczenstwa i rozwoju. JesteSmy
przekonani, iz strategia balansowania stanowi najlepsza matryce do formutowania
kierunkow polskiej polityki. Pozostawiamy rownoczesnie jej dalszg konceptualizacje w formie
wyzwania dla wtasnego srodowiska intelektualnego oraz szerokiego spektrum srodowisk
analitycznych, majac nadzieje na przetamanie jednostronnej, jednokierunkowej kultury
strategicznej.






Potprzewodniki stanowig twarde jadro infrastruktury technicznej swiata cyfrowego.
Odpowiadajg za przetwarzanie danych w swiecie, w ktérym najwyzej marzowe modele
biznesowe sprowadzajg sie do wykorzystania algorytmow przetwarzania danych, pracujgcychna
sieciachkomputerowych. Wyscigw tej branzy motywowany jest wyzszg szybkoscig obliczeroraz
wydajnoscia energetyczng najbardziej zaawansowanych uktadéw logicznych (5 nanometrow i
mniej). Ztotym graalem jest opanowanie zdolnosci produkcji urzadzen do wytwarzania
potprzewodnikow o najwyzszym zageszczeniu na powierzchni wafla krzemowego (obecnie to
kilkanascie miliardow tranzystoréw na centymetrze kwadratowym). Strategie wzmocnienia
swojej pozycji na tym rynku przyjety rzady panstw, Komisja Europejska, Intel, Samsung, TSMC.
Bronig sie, zepchniete amerykanskimi sankcjami do naroznika, Chiny. W grze jest nie tylko
miejsce produkcji ponad biliona procesoréw rocznie, ale przede wszystkim kompetencje
projektowaniacoraz bardziejzaawansowanych uktadéw.

Przetomowa byt uchwalona w lipcu 2022 r. ustawa CHIPS and Science (Creating Helpful
Incentives to Produce Semiconductors). Rzad USA zabezpieczyt 52 mld USD dotacji
inwestycyjnych dla firm, 24 mld USD ulg podatkowych oraz 200 mld na wsparcie badan
naukowych. Z systemu wsparcia wytgczone beda firmy zaangazowane w projekty biznesowe w
Chinach. Bezprecedensowa skala wsparcia finansowego ma zagwarantowa¢ Stanom
Zjednoczonym nie tylko odciecie Chin od technologii, ale réwniez pozycje lidera nie tylko
projektowania: AMD, Qualcomm, Broadcom, Nvidia; laboratoriéw badawczych: Lam Research,
Applied Materials, KLA, Cymer (przejety przez ASML); oprogramowania: Cadence, Synopsys,
Mentor Graphics (przejety przez Siemens), ale rowniez produkcji pétprzewodnikéow: Intel i Texas
Instruments.

Komisja Europejska od poczatku 2022 r. opracowuje dokumenty wykonawcze dla
European Chips Act, majace okresli¢ ramy regulacyjne dla 15 mld euro dodatkowych inwestycjiw
sektorzeitacznie 43 mld euro narzecz inwestycji wspierajacych. Firmy europejskie odpowiadajg



obecnie za mniej niz 10% swiatowej produkcji potprzewodnikéw, z niemieckim Infineon’em na
czele. Zajmuja réwniez silng pozycje w pracach badawczo rozwojowych, gtéwnie za sprawa
holenderskiego ASML, lidera w produkcji maszyn do litografii najbardziej zaawansowanych
mikroprocesorow’. Opieszatos$é brukselskiej biurokracji (oraz pogarszajacy sie na skutek polityki
klimatycznej standing finansowy Unii) ostabiajg szanse Starego Kontynentu na odwrdcenie
generalnegotrendudeindustrializacji.

Europejskim planom sprzyja¢ beda zapowiedziIntela, ktéry planuje zainwestowadé 80 mid
euro w Europie. Za 17 mld euro w latach 2023-2027 powstanie fabryka mikroprocesoréw w
niemieckim Magdeburgu. Rozbudowany zostanie zaktad w irlandzkim Leixlip. We Wtoszech
planowany jest kompleks pakowania chipéw za 4,5 mld euro. Biuro w Gdarisku ma wzrosna¢
dwukrotnie i zajmowac sie rozwigzaniami w dziedzinie gtebokich sieci neuronowych, audio,
grafiki czy centréw danych oraz przetwarzania w chmurze. We Francji ma powstac¢ osrodek
badawczo-rozwojowy obliczen o wysokiej wydajnosci (HPC). W Barcelonie majg powstaé
laboratoria odpowiedzialne zarozwdjtechnologii obliczeniowych.

Koreanczycy w maju 2021 r. ogtosili K-Semiconductor Belt Strategy, w ramach ktérej
Samsung i SK Hynix zainwestuja w nowe moce produkcyjne, a wtadze tworzy¢ bedg strefy z
zachetami podatkowymi dla dziatalnosci badawczo-rozwojowej (40-50% ulg) i produkcyjnej (10-
20% ulg). Obok subsydiow inwestycyjnych, plan zaktada przeszkolenie 36 tys. pracownikéw oraz
publiczne inwestycje infrastrukturalne w dostarczaniu wody i pradu do fabryk
potprzewodnikow™.

W czotéwece swiatowego rankingu producentéw palme pierwszenstwa dzierzy tajwanski
TSMC zaréwno w zakresie skali produkcji jak i poziomu zaawansowania technologicznego.
Oferuje procesory wytworzone w technologii 5 nanometrow, a w perspektywie 2-3 lat planuje
osiggnac poziom 3 nm. Firma, podobnie jak wiekszos$¢ tajwanskiej branzy pétprzewodnikowej
powstata pod parasolem panstwowego Instytutu Techniki Przemystowej jako joint venture z
Philipsemw 1987 r. TSMC do dzisiaj cieszy sie wsparciem rzadu, co nie dziwi wobec 15% udziatu
w PKB Republiki Chin. Tajpej nie tylko finansuje, ale tez tworzy procedury bezpieczenstwa, ktére
maja zapobiec utracie wrazliwego know-how m.in. wprowadzajac ograniczenia w podrézowaniu

9) Czes¢ technologii ASML podlega kontroli eksportowej rzadu USA. Holandlia, jak rowniez Japonia z Tokyo Electron Ltd., Nikon Corp., Lasertec Corp. i Screen Holdings Co. na czele przytaczyty sie do ograniczeri natozonych na Chiny przez rzqd USA.
10) http/world.kbs.co.kr/servic ents_view.htm?board_seq=403357
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do ChRL pracownikéw firm produkujgcych mikroprocesory. Miejsce TSMC w globalnym
tancuchu wartosci sektora elektroniki stanowi swego rodzaju gwarancje bezpieczenstwa dla
wyspiarskiego panstwa. W krotkim terminie Amerykanie (bedacy odbiorca wiekszosci
tajwanskich procesoréw z AMD, NvidiaiApple na czele) zapewniaja Tajwanowi parasol ochronny.
W dtuzszej perspektywie zabiegajg o przeniesienie fabryk TSMC do Stanéw™.

Chiny co najmniej od 2019 r. realizujg plan uniezaleznienia sie od importu
potprzewodnikéw. Samodzielnoé¢ Paistwa Srodka ma wzrosnaé w ciagu dekady z 20 do 70%.
Chinczycy wokolicachroku 2019 rozpoczeli budowe 35 fabryk mikroprocesoréw, aby zwiekszy¢
swodj udziat w Swiatowej produkcji z dotychczasowych ledwie 5%. r. Do 2019 r. Chiny
importowaty pétprzewodniki za okoto 130 mld USD, aby w kolejnych latach zwiekszy¢ zakupy do
poziomu 350 mld USD, wywotujac braki na innych rynkach. Na wsparcie tej branzy Pekin
przeznaczyt juz 150 mld USD, a zapowiedziat wygospodarowanie kolejnych 143 mld USD.
Chinski lider, SMIC, ogtosit opanowanie technologii produkcji 7 nm, acz doréwnanie TSMC moze
zaja¢ Chinczykomwiecej nizdekade ™.

Na przeszkodzie chinskich planédw moze stang¢ dokonujace sie w ostatnich latach
odciecie od zachodnich technologii. Blisko 20% rynku maszyn do produkcji pétprzewodnikéw
zlokalizowane jest w krajach Zachodu (40% w USA i po 20% w Europie i Japonii). Od zakonczenia
zimnej wojny USA generalnie przestrzegaty zasad wolnego handlu w ramach WTO, z wyjatkiem
technologii ktére mogtyby stuzy¢ produkcji broni masowego razenia. Pierwszy przetom w
podejsciu Stanéw Zjednoczonych nastgpit w 2018 r. wraz z uchwaleniem Export Control Reform
Act, ktéra w zobligowata narodowe agencje USA do monitorowania nowo-powstajacych
technologii, ktére mogtyby zostaé objete kontrolgeksportu.

Za nieproporcjonalnie istotne w nadchodzacej dekadzie Amerykanie uznali technologie
komputerowe, biotechnologie i wytwarzanie czystej energii, a pierwszenstwo w kazdej z nich
stanowi imperatyw polityki bezpieczenstwa narodowego. Rzad ogtosit odejscie od poprzednich
zatozen, ktére moéwity, ze USA powinny utrzymywac pierwszenstwo tylko kilku generacji
technologii (niewielkg przewage) nad innymi krajami. Nowa zasadg bedzie utrzymywanie jak
najwiekszej przewagi. Jest to epokowa zmiana podejscia w filozofii dziatania USA, ktéra

11)  https://www.ft.com/content/bae9756a-3bce-4595-b6c9-8082fd735aa0
12)  Eric Breckenfeld, byty pracownik DARPA, a obecnie doradca Semiconductor Industry Association, twierdzi, iz “nawet swietnie iebiorstwa bez wsparcia
dekade, by osiqgnqc skale produkcji i rentownosci obecnych graczy... przy sporej szansie poniesienia biznesowej porazki.” https://wwy C fi

6w i klientéw z USA, Japonii czy UE potrzebowaliby co najmnie
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przektadasie bezpos$rednio naregulacje dotyczace kontroli eksportu technologii®.

12 pazdziernika 2022 r. Joe Biden wydat rozporzadzenie zawierajgce restrykcje
eksportowe uktadéw ponizej 16 nm,zaréwno produkowanychw USA, jak i projektowanych przez
amerykanskie firmy, ale wytwarzanych w panstwach trzecich - “Commerce Implements New
Export Controls on Advanced Computing and Semiconductor Manufacturing Items to the
People’s Republic of China”*. Nowe regulacje USA uderzaja rowniez w obywateli Stanéw
Zjednoczonych pracujgcych w Chinach. 12 grudnia 2022 r. ministerstwo handlu ChRL ztozyto
skarge przeciwko Stanom Zjednoczonym do Swiatowej Organizacji Handlu, argumentujac nie
tylko tamaniem zasad organizacji, ale wrecz ryzykiem doprowadzenia tymi dziataniami do
Swiatowego kryzysu. Zdaniem Giny Raimondo, Sekretarz Handlu USA, sankcje na rynku
mikroprocesoréw majgbyéwzorcowymrozwigzaniemdlainnych kluczowych technologii.

Wedtug opinii wielu analitykéw, USA sg mocno zaniepokojone rosngcymi mozliwosciami
Chin nie tylko w produkcji mikroprocesoréw, ale ich nowg strategia potaczenia przemystu Hi-
Tech z sektorem militarnym. Wedtug Amerykanow, mikroprocesory w technologii ponizej 14
nanometréw mogg by¢ wykorzystane do tworzenia lepszych rakiet balistycznych i broni
hipersonicznej. Ograniczenie dostepu do nich ma utrudni¢ Chinom uzyskanie w/w zdolnosci
militarnych. Przy okazji Amerykanie uderzajgw Chiny w szerokim wymiarze dziedzin opartychna
wysokiej technologii (Al, cloud computing, smart grids, kryptografia) - dla przyktadu kontroli
eksportu podlegajg teraz nawet pamieci DRAM i NAND, jesli zostaty stworzone w technologii 16
nm lub mniejsze]. Nie sposéb wykluczyé réwniez kalkulacji biznesowej, zaktadajacej pozbawienie
firm chinskich czesci przychodéw, a posrednio rzadu chinskiego dochodéw podatkowych,
finansujacych zbrojenia.

Polska nie jest bezposrednio zainteresowana rywalizacjg w tym sektorze nowych
technologii. W najblizszej dekadzie nie stanie sie kierunkiem inwestycyjnym swiatowych
gigantéw produkcji mikroprocesoréw. Rowniez zadna polska firma nie posiada perspektyw
wejscia na ten rynek. Prog wejscia znajduje sie tak wysoko,

Polskie firmy majg szanse wchodzi¢ do

14)  https://www.bis.doc.gov/index.php/do i { 3158-2022-10-07-bis-pi I d ed-c i d- i turing-controls-final/file




grona poddostawcéw elementéw do maszyn litograficznych, w szczegdlnosci dostarczanych
przez holenderski ASML, podobnie jak czujniki juz obecnie dostarczane przez Vigo Systems.
Warunkiem wstepnym dla powstawania start-up’éw jest wieksza dojrzatos$¢ polskiego rynku
kapitatowego i publicznego systemu wsparcia innowacji, m.in. przejscie od grantéw do
inwestycji kapitatowych. Nie zaszkodza réwniez zmiany w kulturze organizacyjnej krajowych
uczelniwyzszych, ale nic nie wskazuje, zeby$my mielisie o tymw najblizszych latach przekonac.

Mocna i trudna do zastgpienia pozycja Tajwanu w produkcji mikroprocesoréw wskazuje,
iz miejsce w tancuchu wartosci moze wptywac badz nawet okresla¢ pozycje panstw w uktadzie
sojuszniczym. Sita powigzan gospodarczych w kluczowych sektorach zwieksza¢ bedzie
motywacje partneréw handlowych i politycznych do zwiekszenia swojego zaangazowania na
rzecz ich bezpieczenstwa. Polska moze wykorzystywac powigzania gospodarcze z Zachodem
na rzecz podnoszenia naszej pozycji w uktadzie sojuszniczym w ramach UE i NATO.
Zwiekszanie udziatu sektoréw wysokotechnologicznych wptynie na dalszy wzrost tego
potencjatu.
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Telekomunikacja

Produkcja sprzetu telekomunikacyjnego to prawdopodobnie pierwsza branza, w ktorej
Chinska Republika Ludowa na taka skale uzyskata przewage technologiczng i marketingowa
nad zachodnig konkurencja. Chinskie firmy, gtéwnie dostarczajg najlepszych i najtanszych
rozwiazan do budowy sieci internetowych i telefonii komoérkowej. Z tego powodu przemyst
telekomunikacyjny stat sie nie tylko fundamentem ptynnego i stabilnego dziatania gospodarek,
leczréwniez bronigna arenie technologicznych potyczek w globalnej rywalizacji mocarstw.

W marcu 2021 r. rzad Stanéw Zjednoczonych ustanowit liste pieciu chinskich firm
uznanych za zagrazajace bezpieczenstwu narodowemu na podstawie ustawy z 2019 r. w celu
ochrony amerykanskich sieci komunikacyjnych. W listopadzie 2022 r. Federalna Komisja ds.
tacznosci (FCC) Stanéw Zjednoczonych ogtosita catkowity zakaz wprowadzania na rynek
amerykanski sprzetu Huawei i ZTE, a wobec organéw administracji rzagdowej zakaz nabywania
sprzetu firm Dahua, Hikvision (kamery) i Hytera (radiotelefony) do celéw bezpieczerstwa i
ochrony obiektow. Wczesniej Amerykanie ograniczyli dostep chinskich producentéw
smartfonéw do zaawansowanych procesoréw objetych kontrolg eksportu.

Réwnolegle rzad USA rozpoczat zabiegi dyplomatyczne o wprowadzenie podobnych
zakazéw w krajach sojuszniczych, osiagajac sukces m.in. w Australii, Kanadzie i Szwecji*’. We
wrzesniu 2019 r. wiceprezydent USA Mike Pence i Mateusz Morawiecki podpisali w Warszawie
Memorandum of Understanding dot. bezpieczenstwa sieci 5G, bedace polityczng deklaracjg
wykluczenia dostawcow chinskich z polskiego rynku. W styczniu kolejnego roku ukazat sie
wstepny projekt, a w czerwcu finalna wersja, lokalnego wdrozenia EU Toolbox for 5G Security,
ktory zawierat zapisy dyskryminujace chinskich dostawcéw sprzetu. Jakkolwiek Huawei
zapowiedziat otwartos¢ na audyt bezpieczenstwa urzadzen, polskie wtadze przyjety zatozenie,
ze tylnych furtek nie da sie odkry¢. Od wrzesnia 2020 r. trwa niezakonczony do dzisiaj proces
nowelizacji ustawy o krajowym systemie bezpieczenstwa, ktéra wprowadzitaby do polsklego

15)  Ogtoszony przez Mike'a Pompeo Clean Network Program okreslit piec kluczowych obszaréw, w ktcrych dyskr ym inowane beda firmy h ske Hittp: i nm 2020/0 he yber-policy
16)  Podobne deklaracje podpisaty rzady Stowenii, Czech, Stowacji, Rumunii, Butgarii, Estonii i totwy. Https: tiv.com/sectic tries-keep-d pp! hes-to-hi i 53 rollout/
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porzadku prawnegoinstytucje dostawcy wysokiego ryzyka (High Risk Vendor).

Decyzje o wstrzymaniu prac nad ustawa o KSC mozna odczytywac jako brak zgody
politycznej wewnatrz obozu rzadzacego na zerwanie relacji z ChRL, a ewentualna decyzjaw
ktorakolwiek ze stron otwiera przed Polska potencjat uzyskania proporcjonalnych koncesji
od USA badz Chin. Wynegocjowane korzysci powinny znaczaco przewyzszac straty, jakich
mozemy sie spodziewac po podjeciu kierunkowej decyzji, cho¢ moglibysmy tez prébowacich
uniknagé, korzystajac z premii zapéznienia i braku decyzji w ktérakolwiek ze stron. Jak dotad
nieistniejgzadne ustugi biznesowe, ani potrzeby konsumentéw wymagajace standardutgcznosci
komoérkowej 5G. Ponad potowe obcigzenia transmisji mobilnej generuje streaming wideo
(yotube, tik tok, instagram, facebook, serwisy VOD), a nie istniejg urzadzenia wyswietlajgca
wyzszgjakoscé obrazu nizmozliwado pobraniaw czasie rzeczywistym W standardzie LTE. Kolejne
standardy sieci wyprzedzity potrzeby, jakie w przysztosci by¢ moze wygeneruje Internet Rzeczy,
rozszerzonarzeczywistos¢, pojazdy autonomiczne czy systemy nadzoru.

Niezrozumiate zatem, jako niezwigzane z interesami polskich obywateli i firm, jest
zaangazowanie polskiego rzadu w pospieszne wdrazanie standardu 5G. We wrzesniu 2019 r.
premier Mateusz Morawiecki wizytowat w Sztokholmie siedzibe Ericssona, zapowiadajac jej
inwestycje w centra produkcyjne i badawczo-rozwojowe w Polsce w obszarze rewolucji 4.0 oraz
5G". Dotyczyty one zatrudnienia nowych pracownikéw w todzi i Krakowie oraz rozszerzenia
bazy produkcyjnej w zaktadzie singapurskiej firmy Flex (dawniej Flextronics International) w
Tczewie. Podobng strategie zabiegania o zamowienia na infrastrukture dla standardu 5G nieco
wczesniej przyjat Huawei. W lutym 2019 r. firma zapowiedziata zatrudnienie 300-500 osob i
naktady rzedu 2 mld zt w ciggu trzech lat narozwaéj centrum B+R w Warszawie. W odréznieniu od
Ericssonazapowiedzite przedstawit przedstawiciel firmy, anierzadu.

Kraje UE réznig sie w podejsciu do zadan USA. Ponad potowe infrastruktury dla
standardu 5G zamoéwili w Chinach Cypryjczycy, Rumuni, Holendrzy, Butgarzy, Austriacy, Niemcy,
Wegrzy i Whosi®®. Czes$¢ panstw zabezpieczyta mozliwos$¢ wykluczenia niektérych dostawcow,
ale tylko Szwecja i Dania dotychczas z niej skorzystaty. Pozostawienie krajom cztonkowskim
swobody w okreslaniu srodkow bezpieczenstwa sieci 5G jest wyrazem stabosci Wspélnoty,
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Whprawdzie program “A Europe fit for the digital age” jest jednym z
pieciu priorytetéw UE na lata 2019-2024, ale narzedzia uzyte przez Bruksele (EU Toolbox)
blizsze sa poziomu zalecen, niz realnych dyspozycji. Styl unijnej biurokracji (sfere
cyberbezpieczenstwa reguluje az 16 aktéw prawnych®) ostabia raczej, niz zwieksza szanse na
skutecznos¢ Wspdlnoty. Jeden z nich, The Cybersecurity Act wzmocnit mandat Europejskiej
Agencji ds. Cyberbezpieczenstwa (ENISA), ustanawiajac jej kompetencje do certyfikacji
produktow i ustug®.

W tle rywalizacji amerykansko-chinskiejo 5Grozegratasie ukryta,bo podwodnabataliao
udziat HMN Tech (dawniej: Huawei Marine Technologies) w projektach budowy kabli
Swiattowodowych. Rzad USA stosowat zachety, grozbe sankcji i presje na inwestoréw przy co
najmniej szesciu projektach, nie liczac najgtosniejszego, bo najwiekszego przedsiewziecia
konsorcjum 12 firm budowy swiattowodu South East Asia-Middle East-Western Europe 6,
taczacego Singapur z Francja. Wedtug reporteréw Reutersa, ambasadorowie USA wysytali listy
polecajace wybor firmy SubCom, jako dajacejistotng szanse wzmocnienia wspotpracy handlowej
i w obszarze bezpieczenfstwa ze Stanami Zjednoczonymi*'. U.S. Trade and Development Agency
(USTDA) przyznata granty szkoleniowe firmom telekomunikacyjnym ze Sri Lanki, Egiptu, Indii,
Dzibutii Malediwéw. W konsekwencji, nizsza o jedna trzecig oferta HMN Tech opiewajgcana 500
min USD, a nastepnie obnizona do 475 min USD zostata odrzucona na rzecz wspieranego i
finansowanego przez rzad SubCom. Poétformalnie dziatajacy Zespot Telekom, koordynowany
przez Departament Sprawiedliwosci blokuje nie tylko chinskie przedsiebiorstwa, ale réwniez
budowe podwodnych swiattowoddéw tgczacych USA z Chinami. Inwestorzy projektu Pacific Light
Cable Network, Alphabet i Meta, odwotujacy sie od odmownych decyzji Federal
Communications Commission (FCC) argumentuja, iz spekulatywne zarzuty administracji
rzadowej nie sg poparte zadnymidowodami®.

-

9) 1. The Digital Operational Resilience Act - (DORA), 2. The NIS 2 Directive, 3. The European Cyber Resilience Act - (CRA), 4. The Cybersecurity Act, 5. The Digital Services Act - (DSA), 6. The Digital Markets Act - (DMA), 7. The European Data
Governance Act - (DGA), 8. The Eure opea in Data Act, 9. The Artificial Intelli gen e Act, 10. The European ePrivacy Regulation, 11. The elDAS Regulation, 12. The Criti aIE tities Resilience Directive - (CER), 13. The European Health Data Space
(EHDS) 14 The EU Inf Security 15. The EU Cybersecurity 16. The RED Delegated Act.
20 ies/cybersecurity-act
21) mtpsj/www reuters.com/l n estgates/spe cial-report/us- ch ina- tech -cables/
22)  Ibidem.
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Telefonaktiebolaget LM Ericsson, bo tak brzmi petna nazwa spétki macierzystej firmy
Ericsson, jest zarejestrowana w Sztokholmie®. Posiada ona bardzo wiele posrednich
podmiotéw zaleznych®, ktére obstuguja klientéw w tacznie 180 krajach®. Struktura
wtascicielska spotki dominujacej (Telefonaktiebolaget LM Ericsson) jest oparta o duzg liczbe
akcjonariuszy (423 904), ktérzy zrzeszeni sg w ramach funduszy inwestycyjnych i innych
podmiotéw. Sposréd nich z perspektywy geograficznej akcjonariusze pochodzg ze Szwecji
(39,83%), USA (26,67%), Wielkiej Brytanii (6,47%), Norwegii (4,10%), Francji (2,47%) i innych
krajow (20,46%). Jednakze z perspektywy realnego wptywu na kierunki rozwoju biznesowego
firmy Ericsson najwiekszy wptyw majg instytucje i inwestorzy pochodzacy ze Szwecji (63,47%);
instytucje zagraniczne maja 28,23%, a podmioty sklasyfikowanejako ,inne” 8,09% praw gtosu®.

Obszar dziatalnosci firmy podzieli¢ mozna na 4 sektory: sie¢ (dostarczanie sprzetu,
oprogramowania oraz ustug powigzanych z dziataniem infrastruktury telekomunikacyjnej),
ustugi cyfrowe (catos$é aktywnosci w ramach dostarczania oprogramowania i wsparcia do
przechodzenia w srodowisko chmurowe), ustugi zarzadzania siecig (obstuga sieci
telekomunikacyjnych wzbogacana o model Al), ustugi dla nowych modeli biznesowych (badania
rozwigzan zmierzajacych do wykorzystania sieci telekomunikacyjnej w celu zwiekszenia
przychodéw klientow)?.

Rozpoznawalnosc¢ firmy Ericsson w Polsce jest zwigzana przede wszystkim ze spétka
joint venture zatozong w 2001 roku przez Sony Corporation i Telefonaktiebolaget LM Ericsson,
ktérej celem byta produkcja telefonéw komérkowych pod marka Sony Ericsson®. Jednakze w
nastepstwie kryzysu ekonomicznego w latach 2008-2009, Ericsson wycofat sie z mariazu z
japonskim przedsiebiorstwem.

W warunkach rywalizacji na linii USA-Chiny, szwedzki Ericsson mieni sie jako neutralny,
stabilny, innowacyjny, nieobcigzony pejoratywnie wizerunkowo partner biznesowy i dostawca
kluczowej dla kazdego rozwinietego kraju infrastruktury telekomunikacyjnej. Co nie znaczy, ze

23)  Telefonaktiebolaget LM Ericsson, Bolag: L k b 6016068C

24)  Najwigkszymi operacyjnymi spofkam ale nym qu csson AB( arejestrowan awS weq)o a Ericsson Inc. (zare e/est rowana w USA).

25)  Ericsson Annual Report 2021, k 2 ments/2021/annual-report-2021-en.pdf, s. 108.

26)  Ibidem, s. 126.

27)  Ibidem,s. 7.

28) Podobne pojmowanie i rozpoznawalnos¢ w Polsce majq tez takie marki nieprodukowanych juz samochodéw osobowych Saab, czy potqcze enp omowy hSte a. Przedsiebiorstwa te dziatajq jednak w znacznie liczniejszych segmentach
gospodarki k co lest cechq l’jha (’z’kte’ysty hnq dla 4l iimodelu nordyckich h koniecznos¢ systemow amortyzujqcych ewentualne efekty spadku
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jako przedsiebiorstwo nie odczuwa skutkéw decyzji politycznych i przynaleznosci do bloku
panstw zachodnich na czele z USA. Dane zawarte na wykresach 1i 2 jasno wskazuja na to, ze z
punktu widzenia biznesowego wazniejszym partnerem w uzyskiwaniu zyskéw sg dla firmy
EricssonStany Zjednoczone.

Wykres 1. Sprzedaz produktow i ustug firmy Ericsson w poszczegolnych krajach oraz
Unii Europejskiej w latach 2019-2021 (w mIn SEK)
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Zrédto: opracowanie wtasne na podstawie: Ericsson Annual Report 2021,
https://www.ericsson. local/i 2021/annual-report 2021-en.pdf (dostep: 17.03.2023), 5. 47,
Ericsson Annual Report 2022, https://www.ericsson.com/4943ad, 202 |-report-2022-en.pdf (dostep: 17.03.2023), s. 53.

Woykres 2. Zyski firmy Ericsson ze sprzedazy produktéw i ustug w poszczegélnych krajach
oraz Unii Europejskiej z procentowym udziatem kazdego z nich (%)
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Ericsson Annual Report 2022, https:, .ericsson.com/493ad, ! i 2022 |-report-2022-en.pdf (dostgp: 17.03.2023), s. 53.
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Z raportéw Szwedzkiej Stuzby Bezpieczenstwa (Sakerhetspolisen, SAPO) wynika, ze to
wtasnie Chiny (wespdt z Rosja i Iranem) stanowia najwieksze zagrozenie dla wielowymiarowego
bezpieczenstwa Szwecji”’. Arena wytezonych dziatan Pafistwa Srodka sa przede wszystkim ataki
cybernetyczne na Szwecje (wykradanie patentow; szpiegostwo przemystowe; podwazanie
demokratycznego tadu), ktére w sposéb bezposredni uderzajag w fundamenty szwedzkiego
modelu welfare state opartego na utrzymaniu hojnego systemu redystrybuciji.

Raporty SAPO méwia jasno, ze szwedzkie wtadze maja $wiadomosé wplatywania Szwecji
i wykorzystywania jej zasobéw ludzkich i technologicznych do globalnej rywalizacji Chin
wzgledem Stanéw Zjednoczonych i ich sojusznikéw™. Szwecja byta drugim krajem w Europie (po
Wielkiej Brytanii) i jako pierwszy kraj Unii Europejskiej, ktéry najpierw znaczaco ograniczyt, a
pozniej zablokowat firmom Huawei i ZTE mozliwos¢ partycypacji w budowie sieci 5G na swoim
terytorium. W efekcie orzeczenia Szwedzkiego Urzedu Poczty i Telekomunikacji (PTS) z 2020
roku dziatalnos$¢ firm Huawei i ZTE zostata zablokowana, a juz funkcjonujace elementy
infrastruktury 5G wdrozone przez te firmy muszg zosta¢ zdemontowane do dnia 1 stycznia 2025
roku®.

W odwotaniu do sadu administracyjnego od decyzji Szwedzkiego Urzedu Poczty i
Telekomunikacji, Huawei podwazat przede wszystkim poprawnos¢ proceduralng wydanych
przez PTS decyzji (m.in. braku komunikacji PTS z Huawei, sprzecznosci z zasadg obiektywizmu
orazsprzecznosci zzasadg autonomii administracyjnej) ™.

Sad administracyjny, powotujac sie na dane Sakerhetspolisen oraz Szwedzkiej Agencji
Badan nad Obronnoscia (Totalférsvarets forskningsinstitut, FOI) stwierdzit, Ze uwaza, Ze nie ma
podstaw do kwestionowania oceny, ze Chiriska Republika Ludowa prowadzi przeciwko Szwecji
dziatania zagrazajace bezpieczenstwu i mozna przyjaé, ze dziatania te moga wyrzadzi¢ szkode
bezpieczenstwu Szwecji. Sad przyjat zatozenie, ze zagraniczne spétki podmiotéw chinskich
podlegaja obowigzkom wynikajacym z ustawy wywiadowczej z 2017 roku, ktéra wymaga od
chinskich firm, organizacji i obywateli zapewnienia dostepu do danych wywiadowczych oraz
wspotpracy zagencjamiwywiadu, przez co Huawei staje sie potencjalnym zagrozeniem®.

Sad administracyjny uznat rowniez, ze w przypadku uzaleznienia funkcji centralnych od

load/18.650ed51617f9c29b552287/1649683389251/Sakerhetspolisen_arsbok%202021.pdf

i isen 2021, Https:
verige som spelplan i global Https:, i Iplan.html
. Mukherjee, H. Soderpalm, Sweden bans Huawei, ZTE from upcoming 5G networks, https://www.reuters.com/article/sweden-huawei-int-idUSKBN2750WA (dostep: 10.01.2023).

323 th;DDm imal om tillstandsvillkor for 3,5 GHz- och 2,3 GHz-banden, Huawei Technologies Sweden AB/PTS, Mdl nr 24231-20

33)  Ibidem, ss. 27-30.






funkgcji lub personelu zlokalizowanego za granica, moga wystgpic¢ sytuacje zerwania potaczen
miedzy Szwecjg a zagranica. Moze to skutkowac powaznym uszkodzeniem funkcjonalnosci sieci,
co mozna uzna¢ za szkode dla bezpieczenstwa Szwecji**. Catoé¢ zarzutédw i argumentacji za nimi
stojgcych oparta byta na hipotetycznych przypuszczeniach dotyczacych potencjalnych
scenariuszy. W polityce bezpieczeristwa to wtasciwe postepowanie, ale tylko wobec kluczowej,
krytycznej infrastruktury i systeméw, a problematyczne staje sie wobec rozciggniecia go na
catosc¢sieci.

Powyzsza decyzja powoduje reperkusje polityczne majace wptyw na catoksztatt relacji
na linii Chiny-Szwecja. Na poczatku 2021 r. z Pekinu wystano jasny sygnat, ze utrzymanie blokady
chinskich dostawcéw infrastruktury 5G moze wptynaé negatywnie na catosé chinsko-szwedzkiej
wspotpracy gospodarczo-handlowej®. Jednakze obecnie nie obserwuje sie znaczacych spadkéw
obrotéw handlowych.

Chiny zajmuja dzi$ 11 miejsce na liscie najwazniejszych odbiorcéw szwedzkich towaréw
(w 2022 roku szwedzki eksport wyniost 71 mld SEK. Dla poréwnania do USA, ktore byty
partnerem numer 3, 184 mld SEK). Mniej korzystnie z punktu widzenia intereséw i stabilnosci
szwedzkiej gospodarki wyglada import z Chin towardéw o tacznej wartosci 121 mld SEK (5),a z
USA (10) - 75 mld SEK*. Tak duza dysproporcja w obrocie handlowym od wielu lat spedza sen z
powiek szwedzkim ekonomistomi politykom - stad zwiekszajacasie przychylnosé do zaciesniania
wiezi gospodarczo-handlowych z krajami bliskimi geograficznie, kulturowo, politycznie (w tym z
krajami Inicjatywy Tréjmorza).

Na relacjach z USA cieniem ktadzie sie szereg korupcyjnych praktyk firmy. W 2019 r.
Departament Sprawiedliwosci USA przeprowadzit sledztwo dotyczace przekupstwa, ktérego
koncern miat sie dopusci¢ w kilku krajach celem umocnienia swojej pozycji na rynku
telekomunikacyjnym. Wedtug informacji rzadowych, firma wykorzystywata osoby trzecie do
wreczania tapéwek urzednikom panstwowym w celu zabezpieczenia i budowania swojej pozycji
na rynku telekomunikacyjnym m.in. w Chinach, Wietnamie i Dzibuti. W zwigzku z powyzszym
zostatazmuszonado zaptaty miliardadolaréw kary narzecz Stanéw Zjednoczonych?®.

Ericssonposiadaok. 150 komercyjnychuméw 5G. W tejliczbie 97 znich to siecidziatajace

34)  Ibidem,s. 35.

35)  S.Lau, Sweden faces Chinese blowback over Huawei ban, https://www.politico.eu/article/sweden-faces-chinese-blowback-over-huawei-ban/
36)  Statistikmyndigheten, www.scb.se

37)  httpsi/e 24.pl/polityka-i-p i placi-miliard-dol korupcje




w46 krajach nacatym swiecie. Cowiecej, firmajest takze lideremw zakresie standaryzacji 5G. Na
podstawie deklaracji zgtoszonych do Europejskiego Instytutu Norm Telekomunikacyjnych
(ETSI), Ericsson jest pierwsza firma wyscigu patentowego 5G. Przedsiebiorstwo posiada bowiem
najwiecejznaczacych patentéw SEP (ang.standard-essential patent) zwiazanychz 5G (15,8%)%.

Firma od lat jest aktywna na polu kontaktéw z polskimi instytucjami oraz politykami w
zakresie budowy polskiej infrastruktury dla sieci 5G. Juz od pazdziernika 2019 r. firma
przystapitadorzadowego ProgramuWspotpracy w Cyberbezpieczenstwie, realizowanego przez
6wczesne Ministerstwo Cyfryzacjiw formule partnerstwa z sektorem prywatnym?®.

Ofensywa Ericssona w zakresie 5G przybrata na sile w maju 2020 r., kiedy to firma
przystapita do powstatego z inicjatywy Ministerstwa Rozwoju konsorcjum DIH5G (Digital
Innovation Hub 5G zrzeszajacego jeszcze Instytut £acznosci - Panstwowy Instytut Badawczy,
Politechnike +6dzka oraz Fundingbox). Konsorcjum ogtosito uruchomienie badawczejsieci 5G na
Politechnice todzkiej. W wydarzeniu wzieli udziat m.in.: wicepremier Jadwiga Emilewicz,
minister cyfryzacji Marek Zagorski, atakze wiceminister z tego samego resortu Wanda Buk. Jego
celem byto stworzenie platformy taczacej dostawcow i odbiorcow technologii 5G oraz
zapewnienie posrednictwa pomiedzy przedsiebiorstwami bedacymi klientami a dostawcami
technologii oraz o$rodkami badawczo-rozwojowymi®.

Ze sprzetu Ericssona korzystaja sieci nalezace do Polkomtela (m.in. Plus oraz Plush®), a
takze Play*. Co wiecej, w listopadzie 2019 r. pojawita sie informacja, ze Ericsson razem z Orange
Polska przetestowat sie¢ 5G w Zakopanem™. Dodajac do tego fakt, ze Ericsson i T-Mobile Polska
rozpoczety w lipcu 2021 r. pierwsze w Europie komercyjne wdrozenie wezta Mobility
Management Entity (c(MME) opartego na mikroustugach w technologii natywnej* chmury,
nalezy zauwazy¢, ze kazdy operator mobilny w Polsce mogacy uczestniczy¢ w aukcji 5G posiada
powigzaniabiznesowe z Ericssonem.

Ericsson nawigzattakze bliskie kontakty zinnymi polskimiinstytucjami. Nakolejnejedycji
Ericsson Radio Tech Day, zorganizowanej w listopadzie 2021 r., szef Ericssona w Polsce, Martin
Mellor, oraz prezes UKE, Jacek Oko, podkreslili dazenie do jak najszybszej realizacji aukcji 5G*.Z
kolei pod koniec miesigca w Warszawie i todzi odbyt sie 5G Summit, w ktérym oprocz
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przedstawicieli Ericssona wzieli udziat m.in. Jacek Oko, Michat Karbownik (prezes Polski
Cyfrowej) oraz Wanda Buk (tym razem jako wiceprezes PGE, ktéra zamdwita od Ericssona
wewnetrznasie¢ 5G).

Z kolei na zorganizowanym przez Ericssona w kwietniu 2022 r. briefingu prasowym ,1
000 000 urzadzen 5G ,MADE IN POLAND” w Tczewie” wziat udziat minister Janusz Cieszynski,
petnomocnik rzadu ds. cyberbezpieczenstwa, ktéry prywatnie jest mezem Wandy Buk. Briefing
zostat zorganizowany z powodu wyprodukowaniaw fabryce Flex w Tczewie milionaurzadzen 5G
dla Ericssona. Zauwazono takze, ze w przeciggu roku dokonat sie duzy wzrost potencjatu firmy
nad Wista. Centrum R&D w Krakowie i todzi zatrudnito 1800 nowych pracownikow, dzieki
czemu osrodek firmy w Polsce stat sie drugi co do wielkosci w Europie zaraz po siedzibie w
Szwecji®.
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>> Technologie zbrojeniowe

Manifestacje deglobalizacji w technologiach zbrojeniowych mozemy obserwowac na
przyktadzie amerykanskich firm zwigzanych z branzg wojskowa, poczynajac od Lockheed
Martin. Koncern ten jest zaliczany do tzw. Wielkiej Piatki sektora obronnego Stanéw
Zjednoczonych. Spétka zatrudnia ok. 140 tys. pracownikéw, jest najwieksza firma zbrojeniowa
na $wiecie z wynikiem sprzedazowym ok. 67 miliardéw dolaréw. Okoto 71% kontraktow
uzyskanychw 2021 r.pochodzito od Departamentu Obrony Stanéw Zjednoczonych. Wyraznym
przyktadem procesu rozrywania tancuchéw dostaw byto zastgpienie stopow metali
wytworzonych przez Chinczykéw w mysliwcach F-35. Departament Obrony czasowo
wstrzymat ich dostawy, jednoczesSnie pozostawiajagc w stuzbie juz wyprodukowane. W
odpowiedzi na dziatania rzadu, rzecznik firmy zapewnit, ze Lockheed Martin uzyje stopéw
pochodzeniaamerykanskiego do produkcji komponentow mysliwca.

Zaniepokojenie urzednikéw i wojskowych z Pentagonu zintensyfikowato zrywanie
rozlegtych tancuchéw dostaw w amerykanskich firmach zbrojeniowych. Chiny sg jednym z
najwiekszych dostawcow mikroelektroniki i metali rzadkich. Co do ostatnich, sg one pieta
achillesowa $wiatowego przemystu w ogéle. Zeby zaradzi¢ bolaczkom miedzy innymi
amerykanskich koncernéw zbrojeniowych, w czerwcu 2021 r. Senat zatwierdzit 250 milionéw
dolaréw aby przyspieszy¢ poszukiwania metali rzadkich w kraju oraz w panstwach
sojuszniczych, jak réwniez opracowac technologie ich procesowania. Unijne rozporzadzenie w
sprawie surowcow krytycznych, przewiduje lokalne wydobycie 10% europejskiego
zapotrzebowania. Kolejne 15% mapochodzi¢ zrecyklingu®.

W 2019 r. Stany Zjednoczone importowaty 80% metali ziem rzadkich z Chin - w
przypadku Unii Europejskiej wyglada to jeszcze gorzej, bowiem wspotczynnik ten wynosi 98%.
Perspektywa amerykanskiego establishmentu jest uzasadniona tym bardziej, ze w drugiej
dekadzie XXI wieku obserwowalismy zwiekszajacg sie kontrole Chin nad ich przeptywami na
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Swiatowe rynki m.in. z krajow afrykanskich. Chociaz w 2018 r. chinskie firmy odpowiadaty za
wydobycie tylko 7% kopalin z Czarnego Ladu, to chinskie dziatania podejmowane od korica XX
wieku pokazujg przemyslang strategie rozwijania wspoétpracy z panstwami o najwiekszych
zasobach mineratéw.

W ramach rywalizacji mocarstw, na bazie wtasnych surowcéw i produkcji komponentow,
rozwijane maja by¢ nowe rodzaje broni. Pociski hipersoniczne sg gtéwnymi symbolami potegi
wojskowej panstw, ktére je opracowuja i wdrazaja. Na chwile obecng najbardziej zaawansowane
mozliwosci w tym zakresie majg Chiny, Rosja i Stany Zjednoczone. Technologie broni
hipersonicznych rozwijajg rowniez Indie, Niemcy, Francja, Australia, Japonia, ztym ze jest onana
owiele nizszym poziomie a Izrael, Iran, Brazylia, Korea Potudniowa zainicjowaty dopiero badania
rozwojowe™.

Na rok fiskalny 2023 Pentagon zawnioskowat na projekty zwigzane z systemami
hipersonicznymi 4,7 miliarda dolaréw (w roku fiskalnym 2022 byto to 3,8 miliarda). Zwiekszone
finansowanie i doswiadczenie Pentagonu pokazujg rosnaca role broni, ktéra moze razi¢ cele
btyskawicznie i ze zwiekszong celnoscig bez ponoszenia porazki w starciu z systemem obrony
przeciwrakietowej przeciwnika. Bron hipersoniczna posiada mozliwos¢ unikniecia sensoréw
naziemnej obrony przeciwrakietowej, jest manewrujgca i operuje na niskim putapie. Nie dziwi
zatem zaniepokojenie Pentagonu zwigzane z postepem w technologiach hipersonicznych Rosji i
Chinoraz potencjalnymizagrozeniamidlasit sojuszniczych.

Obecnie technologia broni hipersonicznych podaza w dwdéch kierunkach:
samosterujgcych pociskéw manewrujacych typu cruise oraz hipersonicznych pojazdéw
szybujacych (Hypersonic Glide Vehicle, HGV). Pociski manewrujace moga wykorzystywac silnik
ramjet (strumieniowy) lub scramjet (strumieniowy z naddzwiekowa komora spalania). Poprzez
wykorzystanie wlatujgcego przez nie rozgrzanego i skompresowanego powietrza, nastepuje
zapalenie paliwaiwytworzenie ciggu umozliwiajgcego osiggniecie predkosci Mach 5iwieksze;j.

Z kolei pojazdy HGV nie posiadajg wtasnego napedu. Instalowane sg na pociskach
rakietowych, ktére wynoszg je w gérne warstwy atmosfery, po czym pojazd hipersoniczny obniza
wysokosé i szybuje lotem do celu po ptaskiej trajektorii. W przeciwienstwie do pociskow
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miedzykontynentalnych (balistycznych) ktére wchodzg w lot suborbitalny, pojazd lub pocisk
hipersoniczny ,$lizga sie” w atmosferze ziemskiej. Bron hipersoniczna moze unikngé¢ detekgji
przez naziemne radary az do kofncowego etapu lotu, co jest zwigzane z krzywizna Ziemi. Ma to
fundamentalne znaczenie dla systemoéw, przejmujacych atakujacy pocisk, potencjalnie
pozwalajac natylkojednaprébe jego zestrzelenia. Pozwalajgréwniez skrécié czas naudzielenie
Potencjalnejodpowiedzi (wystrzeleniarakiet) przezdowddztwo strony przeciwnej.

Schematic trajectories of hypersonic missiles (HGV and HCM) 4|ff|

Hypersonic Glide Vehicle (HGV)
Injected from a ballistic launcher then progresses
without propulsion using skip and glide phases
in the upper atmosphere,

Intercontinental ballistic missile

Greater probability of interception
owing to its predictable trajectory.

Hypersonic Cruise Missile (HCM) T

Powered throughout its flight by a ramjet or
scramjet, progresses to the target through .~
the lower atmosphere (below 30 km).

Limit of the atmosphere

© i, 2001,

\

Zrédto: IFRI, Hypersonic Weapons: What Are The Challenges For The Armed Forces?

46



Rozwdj technologii HGV rozpoczat sie we wczesnych latach 2000. jako czes¢ programu
Conventional Prompt Global Strike. W ostatnich latach Pentagon skoncentrowat sie na HGV i
hipersonicznych pociskach manewrujacych o krétkim lub srednim zasiegu z przeznaczeniem do
uzycia w konfliktach regionalnych. Warto zaznaczy¢, ze wiekszos¢ amerykanskich broni
hipersonicznych nie jest zaprojektowana, aby przenosic¢ gtowice nuklearne (w przeciwienstwie
do chinskich czy rosyjskich), chociaz zaczyna sie to zmieniac, co wiemy z opublikowanych przez
pomytke dokumentéw Air Force Nuclear Weapons Center, omawiajgcych zastosowanie
technologii HGV na pociskach miedzykontynentalnych z gtowicamijadrowymi®.

Stany Zjednoczone rozwijaja kilka réznych projektéow broni hipersonicznych w ramach
poszczegoblnych rodzajéw Sit Zbrojnych, jak rowniez w agencji DARPA. Do najbardziej udanych
lub rozwijanych programéw nalezg m.in. program Marynarki Wojennej USA Conventional
Prompt Strike i program Wojsk Lagdowych - Long Range Hypersonic Weapon. Zrealizowanie
kontraktu na pocisk uzywany przez obydwa rodzaje wojsk przypadto konsorcjum Lockheed
Martin oraz Northrop Grumman. Z kolei Sity Powietrzne udzielity wartego 985 milionéw
dolaréw kontraktu na ,zaprojektowanie, rozwdj i wstepng dostawe poprzez wykonanie
krytycznego przegladu projektu opartego na modelu, kwalifikacji, integracji, produkc;ji i
testowania” pocisku HACM dla konsorcjum Raytheon Technologies (Nr 2 na $wiecie oraz w
Stanach Zjednoczonych w zakresie produkcji zbrojen i ustug wojskowych w 2021 r.) oraz
Northrop Grumman, ktére pokonaty oferte Boeinga (analogicznie nr 3 na $wiecie i w Stanach
Zjednoczonych) i Lockheed Martin. Sity Powietrzne przeprowadzity w grudniu 2022 r. pierwsza
udang prébe operacyjnego zastosowania pocisku hipersonicznego typu powietrze-ziemia AGM-
183 ARRW transportowanego przezbombowiecstrategiczny B-52%.

Co ciekawe, to administracja Trumpa zaprojektowata kierunek rozwoju tego sektora
technologii wojskowych przez Pentagon w strone rozwoju warstwy obrony przeciwrakietowejw
kosmosie w 2019 roku, ale wéwczas Departament Obrony dat zielone swiatto tylko dla dwdch
koncernow zbrojeniowych - L3 Harris Technologies (6. najwieksza firma zbrojeniowa w Stanach
Zjednoczonychi 13. na $wiecie w 2021 r.)** oraz Northrop Grumman (4. na Swiecie i 4. w Stanach
Zjednoczonych). Réwnolegle rozwijane sg proby niwelowania przewagi adwersarzy Stanow
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Zjednoczonych poprzez uderzenie w bron hipersoniczng zanim odtaczy sie od czesci nosnej,
ktéra pomaga jg wynies$¢ na orbite okotoziemska. Amerykanska Agencja ds. Obrony
Przeciwrakietowe]j planuje rozwing¢ ograniczony system obrony aby przejmowacd pociski
hipersoniczne przed uderzeniem jak rowniez namierzaé bron przed odtgczeniem od nosnika, co z
koleimazostacosiggniete wdtuzszej perspektywie.

Pekin dysponuje rakietami Dong Feng - 17 (chin. Wschodni Wiatr - 17), ktére zostaty
zaprezentowane jako pierwsze pociski hipersoniczne w arsenale Panstwa Srodka juz w
pazdzierniku 2019 r. podczas parady wojskowej Chinskiej Armii Ludowo-Wyzwolenczej.
Wykonano co najmniej 9 testow operacyjnych od stycznia 2014 do listopada 2017, a zgodnie z
danymi Departamentu Obrony Stanéw Zjednoczonych, DF-17 rozlokowano w jednostkach
wojskowych od 2020 r. To tylko jeden z wielu przyktadéw opracowanych, przetestowanych i
wprowadzonych do operacyjnego zastosowania chiniskich pociskéw hipersonicznych. Innymijest
HGV DF-ZF (wczesniej okreslany jako Wu-14) ktory réowniez jest w aktywnej stuzbie. Jawne
raporty wskazuja, ze jezeli pojazd szybowcowy bytby podczepiony pod rakiete DF-17, osiggatby
zasieg miedzy 1800 a 2500 kilometréow. Chiny rozwijajg miedzykontynentalny pocisk balistyczny
DF-41, ktoéry, jak potwierdza byty dowddca US USNORTHCOM gen. Terrence O’'Shaughnessy,
moze przenosi¢ HGV z tadunkiem jadrowym. W kwietniu 2022 r. Swiat obiegto zdjecie
strategicznego chinskiego bombowca H-6 z podwieszonym pociskiem YJ-21, tzw. ,Carrier Killer”,
ktoéry dysponuje zasiegiem miedzy 1000 a 1500 km i osigga predkosc¢ 10 machéw. Pocisk ten jest
zaprojektowany specjalnie do niszczenia lotniskowcéw, jest w petni manewrujacy oraz moze
spenetrowac poktad okretu®. Amerykanie obecnie nie posiadaja takich zdolnosci, jak Chinczycy.

Raporty wskazujg rowniez na to, ze Chiny testowaty HGV na tzw. FOBS - Fractional
Orbital Bombardment System (ang. Metoda Razenia z Orbity Szczatkowej - metoda realizacji
lotu pociskau rakietowego polegajgcanawystaniu go naorbite szczatkowa, a potem deorbitacjiw
celu nagtego ataku)®. Metoda FOBS znana jest co najmniej od lat 60. XX wieku, kiedy to Zwiazek
Radziecki prébujac uzyskad strategiczng przewage nad Stanami Zjednoczonymi prébowat
ominac kierunek obserwowany przez amerykanski NORAD poprzez wystrzeliwanie pociskéw
miedzykontynentalnych nad Antarktyda. Proby te zakonczyty porozumienia SALT Il, ktore nie
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dotyczyty jednak Chin. Szacuje sie, ze dzieki potgczeniu FOBS z HGV Chiny bedg posiadaty
zdolnosci razenia pociskami hipersonicznymi ponad biegunem potudniowym, co pozwoli na
ominiecie amerykanskiego systemu wczesnego ostrzegania i na redukcje dalszego czasu
wykryciaprzed atakiem.

Priorytetyzacja chinskiego programu rozwoju HGV ma na celu przeciwdziatanie
zagrozeniom coraz bardziej zaawansowanej technologii wojskowej USA. To obejmuje zaréwno
amerykanskie pociski hipersoniczne, ktére mogtyby zagrozi¢ chinskiemu arsenatowi
nuklearnemu i infrastrukturze pomocniczej™, jak réwniez rozlokowane elementy obrony
przeciwrakietowej ktére bytyby w stanie ograniczyc zdolno$é Chin do przeprowadzenia atakéw
odwetowych przeciwko Stanom Zjednoczonym. W takim przyktadzie operacyjnego
zastosowania, pociski hipersoniczne uzbrojone w gtowice nuklearng zapewnityby Chinom
mozliwos¢ odwetu, nawet jesli Stany Zjednoczone rozbudowatyby swoje zdolnosci systemu
obrony antybalistycznej. HGV na pociskach sredniego zasiegu zagrozityby amerykanskim
aktywomw regionie Indo-Pacyfiku.

Rosyjski HGV znany jako ,Avangard” jest wyposazony w gtowice nuklearng i jest
zainstalowany na rakiecie balistycznej SS-19 Stiletto, SS-9 Scarp lub wchodzacy do stuzby SS-X-
30 Satan Il. Avangard posiada na poktadzie bojowy system przeciwdziatania elektronicznego
(ECM) a takze moze manewrowac w locie tak, ze jest w stanie oming¢ amerykanskie systemy
antybalistyczne. Rosja przeprowadzita testy Avangarda w 2016 i 2018 r. zakonczone petnym
sukcesem. W grudniu 2019 r. rosyjskie dowddztwo ogtosito, ze posiada dwie rakiety
miedzykontynentalne SS-19 z zainstalowanymi Avangardami®.

Rosja postrzega swoje pociski hipersoniczne jako cze$é swoich zdolnosci odwetowych,
zapewniajacych rosyjskie zdolnosci penetrowania amerykanskiego systemu obrony
antybalistycznej*. Zgodnie z Przegladem Obrony Przeciwrakietowej 2022, Stany Zjednoczone
polegaja na odstraszaniu nuklearnym, a nie na systemie obrony antybalistycznej aby
przeciwdziatac rosyjskim sitom dalekiego zasiegu. Niemniej jednak w marcu 2018 r. prezydent
Putin stwierdzit, ze Rosja kontynuuje technologie HGV w odpowiedzi na wycofanie sie Stanéw
Zjednoczonych w 2002 r. z podpisanego w 1972 r. traktatu ABM o nieograniczonym czasowo
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ograniczeniu rozwoju, testowania i rozmieszczania systeméw antybalistycznych™. Niektérzy
amerykanscy analitycy wskazuja, ze wtasnie z powodu przesuniecia akcentéw przeciwdziatania
rosyjskim zdolnosciom opisanym powyzej, Rosja mogtaby uzy¢ Avangardéow do uderzenia
wyprzedzajacego wtasnie w obliczu brakéow w systemach obrony antybalistycznej Standw
Zjednoczonych.

Pociski hipersoniczne przy wszystkich trudnosciach z ich wykryciem, s3 relatywnie
wrazliwym celem. Amerykanski Center for Strategic and International Studies postuluje, aby
administracja Bidena zrewidowata swoje dotychczasowe podejscie do obrony rakietowej
dalekiego zasiegu, wtaczajac jej nowe elementy: uzycie samolotow ktére miatyby wystrzeliwaé
czasteczki metali (lub eksplodujgce odtamki) majgce za zadanie zmiane trajektorii pocisku lub
jego uszkodzenie. Innym rozwigzaniem jest uzycie strumienia mikrofali na pocisku
manewrujacym lub na dronie aby przepali¢ obwody wewnetrzne i podzespoty wrogiego
obiektu®. Strumief mikrofali moze spenetrowaé antene HGV i zaktdci¢ systemy nawigacji co
odbije sie nasciezce lotu. Oprocz tego, postulowane sg srodki termicznej, optycznej, elektrycznej
i elektromagnetycznych zaktécen z systemow energii kierowanej, ktore mogg obcigzy¢ bardzo
waskie zakresy projektowe pociskow hipersonicznych.

Wsréd ekspertéw od obrony przeciwrakietowej panuje przekonanie, ze takie dorazne
rozwigzania moga by¢ wyzwaniem dla chinskiego i rosyjskiego budzetu i cierpliwosci w
rozwijaniu HGV a w konsekwencji majg doprowadzi¢ do przyjecia bardziej konserwatywnych
rozwigzan a co za tym idzie - o mniejszych zdolnosciach. Pentagon bedzie musiat wykazac sie
kreatywnoscia, aby zniwelowaé chinskie i rosyjskie przewagi. Wydaje sie ze amerykanska
administracja zdaje sobie z tego sprawe, jako ze zarowno Chinczycy jak i Rosjanie znacznie
wyprzedzilirozwdéj Amerykanéw w tej dziedzinie. Istniejgca luke w potencjatach podkreslity dwa
chinskie testy pociskéw hipersonicznych w 2021 r., ktére okrazyty Ziemie, co zaalarmowato
Pentagon. Podsekretarz Obrony do Spraw Badan i Inzynierii Stanéw Zjednoczonych Heidi Shyu
ogtosita w grudniu 2021 r., ze opracowata liste asymetrycznych srodkéw zwalczajacych pociski
hipersoniczne adwersarzy.
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Wyscig miedzy mocarstwamiw zakresie HGV jest tak wazny réwniez dlatego, ze bron ta
ma charakter strategiczny. Jeszcze w lutym 2020 r. 6wczesny dowddca STRATCOM adm. Charles
Richard stwierdzit ze ,to rywalizacja, taka jak kazda inna wojskowa rywalizacja” nie
charakteryzujac jej jako wyscig zbrojen. Jednak podczas przemowy wygtoszonej w Naval
Submarine League's 2022 Annual Symposium & Industry Update, stwierdzit: ,Rywale tacy jak
Chiny, uzyskuja przewage nad Stanami Zjednoczonymi i to w dramatyczny sposéb. Stany
Zjednoczone musza nasili¢ gre w odstraszanie albo beda powalone na kolana”®. Richard
podkreslit, ze Stany Zjednoczone rozwijajg technologie potrzebne do osiggniecia ich intereséw
narodowych i spodziewa sie, ze dzieki temu ich cele bezpieczenstwa zostang osiggniete.
Woystepuje tu jednak klasyczny dylemat bezpieczenstwa, w mysl ktoérego te same zasady stosujg
sie do Rosjii Chin - kazde z nich rozwija technologie HGV aby zrealizowac swoje wtasne interesy
bezpieczenstwa a nie przeciwdziata¢ lub mierzy¢ sie z amerykanskim rozwojem pociskéw
hipersonicznych, zwtaszcza ze obydwa te kraje zdajg sie odpowiada¢ na swoje niepokoje
dotyczace amerykanskich programoéw obrony antybalistycznej.

Technologia systemoéw przyspieszenia $lizgowego moze zwiekszy¢ tempo dziatan
wojennych i wytworzy¢ bodzce, aby uderzyé jako pierwszy w czasie kryzysu. Jezeli Stany
Zjednoczoneiich rywale rozwing te systemy, aby natychmiastowo razic¢ cele o wysokiej wartosci
chronione przez systemy obrony przeciwrakietowej, percepcja drugiej strony kaze jej uwierzyc,
ze bedzie musiata by¢ tg, ktéra musi wykonaé pierwsze uderzenie i to szybciej niz powstate
zagrozenie. Ten mechanizm, okres$lany jako niestabilno$¢ kryzysu®', moze sprowokowaé
rozpoczeciu konfliktu nawet, jesli zadna ze stron kryzysu pierwotnie nie planowata uderzyc¢
pierwsza.

Czy technologie HGV mozna uznac za ,game changera”? Byty p.o. Sekretarza Marynarki
Wojennej Thomas Modly przedstawit argumenty za tym, ze szybkos¢, celnos¢ i manewrowosé
pociskéw hipersonicznych zmienigfundamentalnie charakter prowadzonych dziatart wojennych,
stwierdzajac w styczniu 2020 r.: ,[Te technologie] juz zmienity nature pola bitwy” oraz ,mogq
zdestabilizowac miedzynarodowe srodowisko bezpieczenstwa i stanowiq egzystencjalne zagrozenie dla
naszego narodu™”. Inni badacze kwestionuja te ocene, wskazujac, ze technologia HGV stoi przed
szereglem kwestii natury technlcznej, ktore moga Ja zdepreqonowac jako srodka przewagi
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militarnej jednego mocarstwa nad innymi®. Wskazuja oni, ze pociski hipersoniczne pokonuja
wieksze odlegtosci miedzykontynentalne wolniej niz poréwnywalne pociski balistyczne lecace
po obnizonych trajektoriach i ze pozostajg widoczne dla istniejgcych sensoréw zlokalizowanych
na niskiej orbicie okotoziemskiej przez wiekszos¢ lotu. Podstawowe ograniczenia fizyczne
narzucone przez lot na niskich wysokosciach atmosferycznych swiadczg o tym, ze HGV sa
ewolucyjnym - a nie rewolucyjnym - projektem w stosunku do ugruntowanych technologii
pociskow balistycznych. Adwersarze Stanéw Zjednoczonych uzbrojeni w systemy balistyczne juz
od dawna byli w stanie zaatakowac sity sojusznicze nawet bez gtowic manewrujacych. Zatem
zgodnie z krytyka czesci Srodowiska, nie ma nowego zagrozenia ze strony uzbrojonych w gtowice
nuklearne HGV poréwnujac je z innymi pociskami atomowymi, a tym bardziej egzystencjalnego
charakteru tego zagrozenia ze strony konwencjonalnie uzbrojonych pociskéw hipersonicznych.
Symptomatyczne pozostaje jednak poszerzenie rywalizacji technologicznej o nowe rodzaje
broni, sposréd ktérych kolejnym zastugujagcym nauwage jest

W sktad kategorii Directed Energy Weapons (bron energii skierowanej, DEW) wchodzi
bron elektromagnetyczna, laserowa, akustyczna oraz oparta na strumieniu czasteczek. Uzywa
ona skoncentrowanej energii aby obezwtadni¢, uszkodzi¢, wytaczy¢ lub zniszczyc¢
nieprzyjacielski sprzet, obiekt i/lub personel. Do broni DEW zaliczaja sie lasery
wysokoenergetyczne (HEL), bronie mikrofalowe duzej mocy (HPM), bron czasteczkowa
(particle-beam weapon) a takze bron soniczna (USW). Obecnie wykorzystuje sie w zasadzie dwa
rodzaje urzadzen: lasery wysokoenergetyczne i bron o czestotliwosci radiowej, zwang
powszechnie wysokoenergetycznymi mikrofalami (wspomniane HEL i HPM), powszechnie
okreslanejjako mikrofale oduzejmocy.

Mechanika dziatania laseréw sprowadza sie do wzbudzenia atomow, aby uwolnié fotony
w poteznych ,wybuchach” spdjnego (jednoczestotliwosciowego, jednofazowego) swiatta, ktére
moznaskupi¢iwycelowac zapomocgluster. Przy odpowiedniej mocy, lasery moga szybko przebic
lub przegrzac szerokizakres celow, wtymrakiety,samoloty i pociskiartyleryjskie.

Bron o czestotliwosci radiowej dziata w zakresie nizszych czestotliwosci i dtuzszych fal
widma elektromagnetycznego, generujac impulsy lub wigzki mogace unieszkodliwi¢ systemy



elektroniczne. Lasery wysokoenergetyczne znajdujg zastosowanie we wszystkich rodzajach sit
zbrojnych. W wojskach lagdowych Stanéw Zjednoczonych znajdujg zastosowanie jako obrona
przeciwlotnicza krotkiego zasiegu (SHORAD) lub w zadaniach zwigzanych z przeciwdziataniem
ostrzatowi rakietowemu, artyleryjskiemu lub mozdzierzowemu (C-RAM) oraz jako system
antydronowy (C-UAS). HEL moze byc¢ uzyty zaréwno, aby tymczasowo wytaczyc jak i niszczyc
satelity oraz sensory, co w konsekwencji moze zaktéci¢ zdolnosci Swiadomosci sytuacyjne;j i
rozpoznania, tgcznosci wojskowej czy tez zdolnosci namierzania celéw, dyslokacji sit
przeciwnika, nawigacji oraz koordynacji czasowe;j.

Lasery o niskiej mocy moga by¢ wykorzystywane do oslepiania lub wytgczania czujnikéw
elektrooptycznych satelitow, a lasery o wyzszej mocy teoretycznie mogg niszczyc¢ cate systemy
satelitarne. Inne wazne zastosowanie wojskowe DEW obejmuje zniszczenie lub zagtuszanie
sprzetu komunikacyjnego poprzez emisje mikrofal o wysokiej czestotliwosci.

Technologia HEL dostarcza wiele potencjalnych przewag komparatywnych, co ttumaczy
jej rozwéj przez swiatowe mocarstwa. Biorac pod uwage, ze np. wiele z obecnych programéw
bronilaserowej prowadzonych przez Departament Obrony to lasery w stanie statym, w zakresie
ogblnym HEL oferuja nizszy jednostkowy koszt przy wystrzale (oczywiscie zaktadajac
wystarczajacy dostep do energii) co sprawia, ze jest on réwny jedynie kosztowi energii
elektrycznej potrzebnej do wystrzelenia takiego strzatu. To z kolei powoduje korzystny bilans
kosztéw dla obroncy, ktérego wydatek energetyczny i finansowy jest znacznie nizszy niz u
agresora. Podobnie z broniami HPM, ktére zapewniajg niekinetyczne sposoby wytgczania
nieprzyjacielskich systemow elektronicznych i komunikacyjnych. Ten rodzaj broni potencjalnie
powoduje nawet szersze spektrum efektéw niz te osiggane przez HEL, ktére postuguje sie
wezszym strumieniem energii. Dzieki temu, bronie typu HPM moga zapewni¢ efektywniejszg
powierzchnie obrony przeciwko rojom dronéw i atakom saturacyjnym, wzglednie salwom
pociskéw. Bronie z kategorii HPM sg réwniez rozwazane jako wariant broni nieSmiercionos$nych
systeméw takich jak ADS (Active Denial System) dla kontroli ttumu. ADS kieruje strumien
promieni mikrofalowych na cztowieka powodujac podwyzszong temperature obszaru ciata
skutkujaca bolem, ale nie wywotujgcej oparzen. Systemy takie sg znane w arsenale wojsk



ladowych Stanéw Zjednoczonych conajmniejod 2012r.

Technologie zbrojeniowe w zakresie energii skierowanej rozwijajg Stany Zjednoczone,
Chiny, Rosja, Niemcy, Francja, Zjednoczone Krdlestwo, Pakistan, Indie, Australia, I1zrael, Turcja i
Korea Potudniowa. Istniejg tez pewne zrédta wskazujace, ze Iran i Korea Pétnocna réwniez
posiadaja zdolnosci w zakresie kosmicznej broni niekinetycznej*. Wielko$¢ globalnego rynku
bronioenergiiskierowanejzostatawycenionana 8,54 mld USDw 2021r. Przewiduje sie, ze rynek
wzrosniez 9,24 mld USD w 2022 r.do 17,43 mld USD w 2029 r., wykazujac skumulowany roczny
wskaznik wzrostu na poziomie 9,48% w okresie prognozy.”

Departament Obrony Stanoéw Zjednoczonych prowadzi szereg programéw broni energii
skierowanej, wnioskujgc o co najmniej 669 milionéw dolaréw w roku fiskalnym 2023 na badania,
prace rozwojowe, testy i ewaluacje oraz co najmniej 345 milionéw na zakup systemoéw broni
laserowej, m.in YAL-1 Airborne Laser Testbed®. Obecnamapadrogowa DEW jakawyznaczytydla
siebie Stany Zjednoczone przedstawia plan dotyczacy zwiekszenia pozioméw mocy z okoto 150
kilowatéw (kW) do 300 kW w roku fiskalnym 2023, docelowo planujac osiggnac klase 500kW
przy zmniejszonym rozmiarze i wadze w roku fiskalnym 2025 i aby dalej zwiekszac te wartosci w
kolejnych latach fiskalnych. Dla poréwnania, chociaz nie ma konsensusu co do doktadnego
poziomu mocy ktéry bytby potrzebny do neutralizacji réznych celéw, niektérzy analitycy
uwazaja, ze lasery o mocy okoto 100 kW mogtyby zwalczac bezzatogowe systemy latajace, mate
todzie, rakiety, artylerie, i mozdzierze®, podczas gdy lasery o mocy okoto 300 kW mogtyby
niszczy¢ pociski cruise lecace w okreslonych profilach®. Lasery o mocy 1 MW mogtyby
potencjalnie neutralizowac pociski balistyczneibron hipersoniczna.

Dodatkowo, Stany Zjednoczone prowadza projekt HELSI (High-Energy Laser Scaling
Initiative)®”’, ktory ma wzmocnié¢ amerykanska baze przemystu obronnego dla potencjalnych
przysztych broni wykorzystujgcych energie skierowang poprzez zapewnienie wspodtpracujgcym
partnerom przemystowym mozliwosci szybkiego prototypowania. Pentagon ukonczyt Przeglad
Procesu Analizy Smiertelnosci Lasera (Laser Lethality Process Review)”, aby okresli¢ przyszte
potrzeby i najlepsze praktyki w zakresie rozwoju i wykorzystania DEW. Departament Obrony
testuje réwniez baze danych Energy Lethality Database, ktora ma stuzy¢ jako repozytorium dla
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analizdotyczacych bronienergii skierowane;.

Wedtug dziatajagcej w Kongresie Komisji ds. Przegladu Sytuacji Gospodarcze;j i
Bezpieczenstwaw Relacjach USA-Chiny, Chiny rozwijajg brot DEW od co najmniejlat 80.i czynig
state postepy w rozwoju HPM i coraz potezniejszych HEL. Wedtug doniesier Chiny opracowaty
30-kilowatowy mobilny system LW-30 wykorzystujacy technologie HEL, zaprojektowany do
zwalczania bezzatogowych systeméw powietrznych i broni precyzyjnego razenia’. Raporty
wskazuja, ze Chiny opracowujg rowniez laserowe gtowice dla mysliwcéw, umozliwiajace
stracenie nieprzyjacielskich rakiet”. Wedtug Defense Intelligence Agency, Chiny dodatkowo
poszukujg broni DEW do zaktécania, degradowania lub uszkadzania satelitow i ich czujnikow a
najprawdopodobniej majg juz obecnie ograniczong zdolnos$¢ do stosowania systemow
laserowych przeciwko satelitom. Chiny prawdopodobnie wprowadzity naziemng bron laserows,
ktéra moze przeciwdziataé niskoorbitowym sensorom kosmicznym, a w potowie lub pod koniec
lat 20. moga wprowadzi¢ systemy o wiekszej mocy, razace satelity nieoptyczne’. Jesli Chinska
Armia Ludowo-Wyzwolencza osiggnie dojrzatos¢ tych i innych technologii z zakresu energii
skierowanej, bedzie w stanie ograniczy¢ zdolnos¢ sit amerykanskich, w duzym stopniu zaleznych
od satelitow w szeregu zastosowan wojskowych, co jest istotnym zmartwieniem dla decydentow,
jeslichodzio przyszte scenariusze walki miedzy USA a Chinami.

Chiny s3 szczegélnie zainteresowane niekinetycznymi systemami energii skierowanej,
bowiem chinscy stratedzy postrzegaja niekinetyczne zdolnosci DEW (takich jak zdolnosci
antysatelitarne) jako odwracalne, tzn. nie-niszczycielskie a w zwigzku z tym mniej eskalacyjne w
potencjalnym konflikcie wojskowym™.

Chinskie naziemne DEW bedg prawdopodobnie coraz bardziej sprawne z dwéch
powoddéw. Po pierwsze, moc wyjsciowa chinskich DEW bedzie w najblizszych latach szybko
rosng¢. Ostatnie przetomy naukowe dokonane przez chinskich badaczy w zakresie
wykorzystania technologii relatywistycznych wzmacniaczy klystronu pokazujg, ze przyszte
systemy DEW beda prawdopodobnie znacznie potezniejsze niz te dziatajgce obecnie. Zespot
naukowy z Szanghaju zaktada, ze w 2023 r. bedg w stanie wystrzeli¢ laser o mocy 100 petawatéw
- moc takiego impulsu bytaby 10 000 razy potezniejsza niz moc wszystkich sieci elektrycznych na
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$wiecie razem wzietych”. Postepy w technologii radarowej zwieksza skuteczno$é¢ chinskich
DEW w misjach niwelujgcych zdolnosci kosmiczne adwersarza. Zespét z National Defense
Technology University prawdopodobnie opracowat radar, ktéry pozwoli na sledzenie i
obserwacje obiektédw na bliskiej orbicie okotoziemskiej z rozdzielczoécia do 3 mm’. Oprécz
cywilnego zastosowania, polegajagcego na umozliwieniu np. doktadnej eliminacji $mieci
kosmicznych, technologia ta ma szerokie zastosowania wojskowe, takie jak precyzyjne
namierzanie systemow satelitarnych lub utatwianie oceny zniszczen po uderzeniach ASAT
(antysatelitarnych) w celuwsparcia operacji naziemnych.

Rosja prowadzi badania nad bronig DEW od lat 60. XX wieku, ze szczegbélnym
uwzglednieniem HEL. W grudniu 2018 r. Rosja wprowadzita do stuzby naziemny system HEL o
nazwie ,Pereswet” z kilkoma mobilnymi jednostkami miedzykontynentalnych pociskéow
balistycznych”. Chociaz niewiele wiadomo publicznie o Pereswecie, m.in. jego mocy, niektorzy
analitycy twierdzga, ze maon oslepiac satelity i zapewni¢ punktowg obrone przed bezzatogowymi
systemami powietrznymi. Wiceminister obrony Rosji Aleksiej Kriworuczko stwierdzit, ze trwaja
prace nad zwiekszeniem mocy Pereswet i rozmieszczenia go na samolotach wojskowych”™. W
maju 2022 r. pojawity sie doniesienia’, ze Rosjanie uzyli broni laserowej ,Zadira” aby stracac
ukrainskie drony, jakkolwiek wojskowi eksperci nie sg zgodni co do istnienia i mozliwosci Zadiry
(Amerykanie wprost kwestionujgistnienie takiej broni). Raporty sugeruja, ze Rosjamoze réwniez
rozwija¢ HPM atakze dodatkowe HEL-y zdolne do wykonywania misji antysatelitarnych®.

Po dekadach badan i rozwoju, bron energii skierowanej staje sie rzeczywistoscia
operacyjng. DEW ma kilka zalet w poréwnaniu z amunicjg konwencjonalng. Po pierwsze,
przenosza energie uderzeniowa z predkoscig S$wiatta (okoto 300 000 kilometréw na sekunde). Po
drugie, ich wigzki nie sg ograniczane przez grawitacje czy opér atmosferyczny. Po trzecie, sg
niezwykle precyzyjne. Po czwarte, ich efekty mogg by¢ dostosowane przez zmiane rodzaju i
intensywnosci energii dostarczanej do celéw. Po piagte, majg pojemne magazyny energii i
stosunkowo niski koszt jednego strzatu. Wreszcie, sg uniwersalne, poniewaz moga by¢ uzywane
zaréwno jakourzadzeniadetekcyjne, jakiurzadzeniasmiercionosne.

Systemy te majg jednak rowniez wady: wigzki laserowe sg ostabiane przez pare wodna,
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kurz i inne przeszkody srodowiskowe, natomiast emisje o czestotliwosci radiowej mogg by¢
pochtaniane przez kazdy materiat przewodzacy pomiedzy bronig a celem. Bron o energii
skierowanej jest postrzegana jako jeden z aspektéw szerszej rewolucji w sprawach wojskowych
(RMA - Revolution in Military Affairs). Tak jak technologia cyfrowa znacznie zwieksza tempo i
precyzje przeptywu informacji, tak samo bron o energii skierowanej moze zwiekszy¢ szybkos$¢ i
rozroznienie, z jakg cele sg zwalczane. Lasery taktyczne majg potencjalne zastosowanie w
obronie antybalistycznej, obronie przed zagrozeniami powietrznymi (zatogowymi i
bezzatogowymi), niwelowaniu wrogiej obrony przeciwlotniczej, zwalczania pojazdow
naziemnych i wielu innych misji wojskowych. Bron wykorzystujaca czestotliwos$¢ radiowg
umozliwiazkoleiszerokizakres operacjiinformacyjnych przeciwko celom zaréwno obszarowym,
jak I punktowym. W dtuzszej perspektywie, bron o energii skierowanej moze umozliwic¢ zupetnie
nowe koncepcje dziatania, takie jak "niesSmierciono$ne" dziatania wojenne. Sprzyja¢ temu
mogtoby powstanie regulacji prawnych, dotyczacych jejrozwojuiwykorzystania.

nalezy uznaézakrytyczny element dziatannwojennych
lat dwudziestych XXI wieku, co moze potwierdzi¢ uznanie przestrzeni kosmicznej za obszar
dziatan wojennych przez Departament Obrony Stanéw Zjednoczonych w 2020 roku®
Najbardziej popularnymi systemami ASAT (ang. Anti-satellite) sg amerykanskie rakiety
Aegis/SM-3%, czy tez Ground-based Midcourse Defense®. Ws$rdd chinskich produktéw nalezy
wymieni¢ pociski Dong Neng-3*. Rosjanie natomiast opracowali system PL-19 Nudol®, czy
systemoukierunkowanejenergii Kalina. Indie w ramach programu Prithvi Defence Vehicle (PDV)
dysponuja rakietamiMark-11*

Systemy ASAT mozna podzieli¢ na te umieszczane na powierzchni ziemi oraz w
przestrzeni kosmicznej. Wadg systeméw naziemnych jest odlegtos$é od celéw oraz ograniczenia
podyktowane przez atmosfere ziemska. Aktualna zdolno$¢ broni antysatelitarnej daje
mozliwos¢ niszczenia satelitéw na niskiej orbicie ziemskiej (ang. low earth orbit, LEO), mimo ze
najczesciej wykorzystywane s3 satelity na orbicie geostacjonarnej (ang. geostationary orbit,
GSO)®. Kinetyczne razenie satelit na GSO utrudniaja zbyt niskie obecnie poziomy mocy broni
laserowych, przeszkody atmosferyczne oraz odlegtosci do celdw®. Wieksze mozliwosci daja
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ataki hakerskie i oslepianie satelit. Rozmieszczenie broni w przestrzeni kosmicznej wymagatoby
nowelizacji Traktatu o Przestrzeni Kosmicznej. W 2008 roku powstat rosyjsko-chinski projekt
Traktatu o Zapobieganiu Umieszczania Broni w Przestrzeni Kosmicznej oraz Grozbie uzycia Sity
Wobec Obiektow Kosmicznych (ang. Treaty on Prevention of the Placement of Weapons in Outer
Space and of the Threat or Use of Force against Outer Space Objects, PPWT)”, ktéry przedtozony
zostat ONZ. Stany Zjednoczone jednak sprzeciwity sie jego przyjeciu” W 2014 r. Zgromadzenie
Ogélne ONZ przyjeto natomiast dwie rezolucje, dotyczace zapobiegania wyscigowi zbrojen w
przestrzeni kosmicznej. Powstat rowniez komitet PAROS (ang. Prevention of an Arms Race in
Outer Space) jako subsydiarny podmiot wobec genewskiej Konferencji ws. Rozbrojenia. Wciaz
jednak zakres tych dziatan i regulacji nie ma mocy sprawczej wobec aktualnego wyscigu
technologiczno-zbrojeniowego w przestrzeni kosmicznej™.

Zwyczajem stato sie kazdorazowe wyrazenie protestu wobec prob niszczenia wtasnych
satelitéw dla przetestowania rozwijanych rodzajéw uzbrojenia. Zniszczenia satelity Kosmos
1408 przez Rosje spotkato sie z potepieniem i oskarzeniami ze strony Stanéw Zjednoczonych™.
Test indyjskiej technologii ASAT w ramach misji “Shakti” w 2019 r. zostat potepiony przez
pakistanskirzad®™. Chiny” i Stany Zjednoczone zajety stanowiska ambiwalentne™. Chinskie testy
broni ASAT w 2007 roku zostaty potepione przez Stany Zjednoczone”, Wielka Brytanie™ i
Rosje”.

Jakiekolwiek polskie wysitki opanowania domeny kosmicznej mozna policzyé na palcach
jednej reki.

Rozwijany przez gdynska firme SpaceForest system
komunikacji Rasel postuzy zachodnioeuropejskiemu Arianspace z siedzibg we Francji. Jej
sterowana, wielokrotnego uzytku rakieta suborbitalna Perun pozwolitaby rozwija¢ wtasne
kompetencje budowy silnika rakietowego SF1000, gdyby istniato takie zapotrzebowanie ze
strony rzadu. Poza obszarem zainteresowania Agencji Uzbrojenia znajduje sie m.in. polsko-finski
satelita obserwacyjny ICEYE, ktéry znakomicie sprawdza sie na Ukrainie, pozwalajac na
rozpoznawanie obiektow naziemnych pomimo pokrywy chmur. Chlubnym wyjatkiem pozostaje
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projekt PIAST (Polish ImAging SaTelites)'®, w ramach ktérego rozwijana jest technologia budowy
satelitéw obserwacyjnych na potrzeby Sit Zbrojnych RP opartych na platformie HyperSat firmy
Creotech Instruments.

Polska zdecydowata sie nazakup dwodch satelitéw od francuskiego Airbusa, co na kolejng
dekade ostabi potencjat rozwoju wtasnych kompetencji w tym zakresie. Zamiast w petni
rozwija¢ krajowe kompetencje w zakresie budowy wtasnych satelitow czy systemow
rakietowych, polski rzad finansuje wtaczanie nielicznych krajowych przedsiebiorstw
sektora kosmicznego w zachodnie tancuchy produkcji, pozbawiajac Polske szansy na rozwéj
wtasnej technologii. Brakuje z jednej strony zaufania do prywatnych przedsiebiorstw, a z
drugiej wieloletniej perspektywy inwestycyjnej, niezbednej do opanowania nowych
technologii. Zupetnie inaczej niz w Turcji, ktérej droga do autonomii technologicznejw produkcji
dronéw moze by¢ inspiracjg dla polskich decydentéw. W miejsce finansowania projektéw
badawczo-rozwojowych przez cywilny NCBiR czy ESA, Polska powinna powota¢ wtasna
agencje DARPA, skoncentrowang na wspétpracy z sektorem prywatnym. Nowe rodzaje broni,
rozpoznania, zarzadzania polem walki (z wykorzystaniem Al) rozwijane sa w takim tempie, ze
Polska rezygnujac dzisiaj z rozwoju wtasnych technologii, skazana bedzie przez dekady na bycie
wytacznie odbiorcg gotowych produktow.

100) Projekt jest reali przez Wojskowg Akademie Techniczng we wspd 2 Creotech S.A, Centrum Badari Kosmicznych PAN, Scanway S.A,, Sie¢ Badawcza tukasiewicz - Instytut Lotnictwa i PCO S.A. Projekt jest
Wepolfihansawany preet Narodowe Cenirum Badar | Rozwojl w ramach program SZAFIR, Ostatecenym odblorca rezultatow projeki bedzie Ministershao Obrony Narodowel:
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Casestudy: Bayraktar

Potencjat tkwigcy w przewadze, jaka stwarza rozwdj wtasnych zdolnosci
technologicznych, mozna pokazac¢ na przyktadzie tureckiego programu dronéw Bayraktar. Nie
jest to jedyny zreszta przyktad potencjatu tureckiego przemystu lotniczo-obronnego, bowiem
Turcja z powodzeniem realizowata szereg projektoéw lotniczych, najczesciej w formutach joint-
ventures. Te z rynku cywilnego realizowane byty z europejskim Airbusem, a w sektorze
militarnym zamerykanskim Lockheed Martin.

Od dotaczenia do NATO w 1952 r., Turcja odgrywata wazna role w organizacji,
zapewniajac Sojuszowi mozliwos$é ograniczania Zwigzku Radzieckiego a pézniej Rosji poprzez
przyczétek dla Bliskiego Wschodu oraz kontrole cie$nin tureckich i operowania na Morzu
Srédziemnym. Kiedy w latach 80. XX wieku czeé¢ panstw NATO rozpoczeto modernizacje
systeméw broni, Turcja entuzjastycznie dotaczyta do wyscigu technologicznego, chcac
jednoczes$nie zredukowac zalezno$é od zagranicznych dostawcéw uzbrojenia.

Turecki sektor zbrojeniowy rozpoczat swojg podréz od licencjonowanej produkcji
opancerzonych pojazdéw bojowych (ACV), a dzi$ ma dostep do bardziej ztozonych pojazdow i
systeméw, takich jak opancerzone platformy amfibijne, pojazdy przeciwpancerne, srednie i
gtowne czotgi bojowe (MBT) wraz z podzespotami. Jednym z kluczowych elementéw sukcesu
Turcji bytajej zdolno$¢ do wykorzystania wktadu ze strony przemystu prywatnego. Przemyst ten
zostat aktywnie wsparty przez panstwo po reperkusjach, z ktérymi musiata sie zmierzy¢ Turcja
po konflikcie o Cypr Pétnocny, ktére nastepnie uzyskato wiekszos$ciowe udziaty nad czescia tych
przedsiebiorstw. W innych firmach z sektora zbrojeniowego panstwo tureckie posiada
mniejszosciowy pakiet udziatéow. W 1985 r. powotano rzagdowa Prezydencje Przemystu
Obronnego, a nastepnie w 1987 r. Turecka Fundacje Sit Zbrojnych (TAFF). Powstata z potaczenia
wielu podobnych fundacji, TAFF posiada wiekszo$ciowe udziaty w kilku kluczowych firmach
obronnychw Turcji.

Firma Baykar Makina, powstata w 1984 r. Byta dzietem zycia konstruktora Ozdemira
Bayraktara', ktéry zaczynat od produkcji podzespotéw samochodowych jako préby stworzenia

101) Stowo Baykar oznacza flage, sztandar a Bayraktar oznacza dzierzqcego sztandar lub w wolnym ttumaczeniu - chorqzego.



unarodowionego sektora motoryzacyjnego. Na poczatku lat 2000., Bayraktar przestawit
produkcje na bezzatogowe statki powietrzne. Bardzo szybko zaczat odgrywac kluczowa role w
zakresie rozwoju tej technologii, poczawszy od wzornictwa, przez etap prototypowania a
skonczywszy na produkgji i planowaniu inwestycji. Ozdemir Bayraktar brat udziat w dziataniach
wojskowych w potudniowo-wschodniej Anatolii w latach 2005-2009 przeciwko PKK, w czasie
ktérych rozpoczeto badania i rozwdj drona Bayraktar Mini Unmanned Aerial Vehicle, pierwszej
rodzimej konstrukgji dla tureckich sit zbrojnych'®. Ozdemir Bayraktar jest takze autorem
oryginalnych koncepcji Bayraktara TB2 a wiec znanego m.in. z frontu ukrainskiego drona
rozpoznawczo-bojowego'®. Pozycje i wptywy rodu Bayraktar pokazuje zawarty w 2016 r. mariaz
Stimeyye Erdogan - corki Recepa Tayyip Erdogana, prezydenta Turcji i Selcuka Bayraktara,
jednegozdwadch syndw Ozdemira, ktory jest dyrektoremtechnologicznymw Baykar Makina.

Bayraktar TB2 jest wyjatkowy wsrod drondw bojowych ze wzgledu na niski przekréj
radarowy i predkosc lotu, ktore sprawiaja, ze jest trudny do wykrycia przez radary obrony
powietrznej. Dzieki temu moze angazowac sie i niszczy¢ systemy zapewniajace obrone
powietrzng krétkiego i Sredniego zasiegu. Moze przenosi¢ amunicje naprowadzang laserowo,
ktéra jest w stanie dostosowac trajektorie w trakcie lotu. Bayrak opracowuje réwniez inne
projekty, takie jak Akinci (wiekszy od TB2, taktyczny dron bojowy), Kizilelma (zwrotny dron o
napedzie poddzwiekowym) czy Cezerei(latajacy ,samochod” przysztosci).

Wraz z wybuchem wojny rosyjsko-ukrainskiej, dos¢ szybko z chaosu informacyjnego
zwigzanego z pierwszymi dniami konfliktu wytonita sie informacja o bojowym zastosowaniu
drondéw Bayraktar przez Ukraine'™. Kijéw kupuje drony od Ankary co najmniej od stycznia 2019
roku, kiedy to nabyt 6 aparatéw za 69 milionéw dolaréw'®. Od tamtego czasu Turcja sprzedata
Ukrainie dziesigtki drondéw, stacji kontrolnychipociskéw, choé doktadnaliczbanie jest znana.

Szacunki dotyczace liczby straconych tureckich dronéw Bayraktar w stuzbie ukrainskich
sitzbrojnych sarozne: stronarosyjska twierdzi, ze zestrzelita od 100 do 130'* dronéw, natomiast
zachodni analitycy wskazuja ze istnieje 18 potwierdzonych zestrzelen'”. Pomimo tych strat,
Turcja znaczaco rozwineta caty krajowy sektor drondéw, ktérego Baykar Makina jest liderem,
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wyrastajgc na 3-4 Swiatowg potege w zakresie produkcji i eksportu samolotéw
bezzatogowych'®. Tureckie drony odgrywaja olbrzymia role w ukraifiskich kontrofensywach
przeciw sitom armiirosyjskie;j.

19 lipca 2022 r. ukrainski rzad zaakceptowat projekt przepisow ratyfikujgcych umowe z
Turcjg w zakresie kooperacji w wysokich technologiach, lotnictwie i technologiach kosmicznych.
W lutym 2023 r. Recep Tayyip Erdogan odwiedzit Kijow i podpisat umowe ramowg dotyczaca
wspotpracy technologicznej, wolnego handlu, polityki mtodziezowej, podatkdw, standaryzacji i
jakosci, cet itd. To pokazuje, jak zdolnosci, bedgce konsekwencjg intereséw geopolitycznych
pogtebiajgiwigzgceleikierunkipolityki parstw. W sierpniu 2022 r. ukrainski ambasador w Turcji
ogtosit w wywiadzie z ukrainska agencjg prasowg RBC, ze Baykar Makina kupita ziemie w
Ukrainie na ktérej powstanie fabryka produkujaca drony. W fabryce tej bedzie produkowana
,Znaczaca czes$¢” podzespotéw z ukrainskich surowcow'”. Co ciekawe, wedtug ukrainskiego
ambasadora, projekt fabryki Baykara na Ukrainie byt ,osobistym zaangazowaniem” braci
Bayraktar. To silnie wigze interesy turecko-ukrainskie jak rowniez jest sygnatem w komunikacji
strategicznej Ukrainy i Turcji wobec Rosji. W ten sposdb rozwdj zaawansowanego produktu
zapewniarealngekspansje gospodarczgorazjest silnyminstrumentem politycznym.

Co ciekawe, Haluk Bayraktar, prezes Baykar Makina i pierworodny syn Ozdemira
stwierdzit, Ze dla jego firmy ,Pienigdze nie sq najwazniejsze (...). Niezaleznie od tego, ile pieniedzy
nam zaoferuje Rosja, szczerze méwiqc, w tej sytuacji nie ma mowy o przekazaniu im dronéw. {(...)
Niczego im nie dostarczylismy ani nie dostarczamy, nigdy tez nie bedziemy tego robi¢, poniewaz
wspieramy Ukraine, wspieramy jej suwerennosé, jej opér o niepodlegtosé” . Te stowa wyraznie
pokazuja, ze zdolnosci, jakie Turcja zbudowata poprzez jej prywatng firme zbrojeniowa, realizujg
interesy pafistwa tureckiego wzgledem konfliktu ukrainsko-rosyjskiego'"".

Dzieki sukcesowiw produkcji wysokiej jakosci systemdw uzbrojenia dlawtasnego wojska
Turcja przeszta do eksportu systeméw uzbrojenia do innych krajéw. Dostarcza systemy do
krajow na Bliskim i Dalekim Wschodzie, a takze w ramach NATO. Turecki przemyst obronny
koncentruje sie nie tylko na zaspokajaniu potrzeb wojsk, ale takze na szybkim opracowywaniu
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nowych produktéw odpowiadajacych potrzebom cywilnym. Dzieki wspdlnej produkgji i
transferowi technologii do Kazachstanu, Krélestwa Arabii Saudyjskiej, Malezji, ZEA,
Azerbejdzanu i Indonezji, turecki przemyst obronny stat sie réwniez dostawca technologii dla
krajow trzecich. Najstynniejszy produkt firmy, dron bojowy Bayraktar TB2 zostat juz zakupiony
przez 28 krajow'*?. Jakos¢ i relatywnie niski koszt TB2 pozwolity Turcji na sprzedaz ich znacznych
ilodci do $redniej wielkosci panstw bez duzych budzetéw obronnych w Europie, Azjii Afryce. Toz
koleirozszerzageopolityczne wptywy Turcji.

Obecnie firmy rozwijajg systemy, aby poradzic¢ sobie z niezliczonymi scenariuszami walki,
poczawszy od zamachdéw samobdjczych, poprzez wojne podziemng i tunelowg, az po kierowana
bron przeciwpancerng i obrone. Tureccy inzynierowie, naukowcy i politycy podjeli dziatania
zmierzajgce do uzyskania przewagi w sektorze o asymetrycznym charakterze konkurencji.
Tureckie postepy w zakresie dronéw promieniujg na inne gatezie przemystu: turecka firma
TUSAS montuje w ogromnym parku przemystowym w Ankarze wtasne smigtowce bojowe i
transportowe ATAK, na podstawie licencji amerykanskiej firmy Sikorsky. Jej kolejnym krokiem
jest opracowanie autonomicznego czotgu. Turecka produkcja przemystowa nie ogranicza sie
tylko do uzbrojenia. Turcy pracuja réwniez nad rozwojem przemystu motoryzacyjnego, dgzac do
otwarcia pierwszej rodzimej fabryki samochodéw Togg, produkujacej w petni elektryczne
samochody. Poszczegdlne przedsiewziecia rozwijajg sie w symbiotycznej kulturze
reindustrializacji tureckiej gospodarkiw oparciu o krajowe nowoczesne technologie.
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Systemy finansowei ptatnicze

Pierwszymi ofiarami deglobalizacji infrastruktury finansowej powinny pasc jej forpoczty:
miedzybankowy system rozliczania ptatnosci prowadzony przez The Society for Worldwide
Interbank Financial Telecommunication (SWIFT) oraz globalni operatorzy ptatnosci
bezgotowkowych Visa i Mastercard. Wykorzystanie ich przez Stany Zjednoczone jako narzedzia
sankcyjnego wobec Iranu (2018 r.) i Rosji (2014 i 2022 r.), przyspieszyto proces tworzenia
alternatywy w opozycji do znanego nam do tej pory porzadku. Oba objete sankcjami kraje
rozpoczety budowe wtasnych systeméw rozliczeniowych™*.

Iranska platforma STFI (ang. Special Trade and Finance Instrument; perski akronim
SATMA) zostata oparta na blockchainie. System rozpoczat dziatanie w fazie testowejw 2019 r.**
Gtéwnym partnerem byty poczatkowo Chiny, a obecnie ich role przejeta Rosja'’. W STFI
uczestnicza banki iranskie, rosyjskie, chinskie, indyjskie oraz najprawdopodobniej banki innych
krajow, aponadto system umozliwia dokonywanie transakcji w réznych walutach.

Podobnie, tuz po objeciu pierwszymi sankcjami, Centralny Bank Federacji Rosyjskiej
powierzyt opracowanie systemu Financial Messaging System of the Bank of Russia (FMSBR)
rzadowej organizacji, kontrolujacej szereg spétek technologicznych, Rosec Group'*. W wersji
testowej system zostat oddany do uzytku w 2017 r., a w kolejnym roku korzystato z niego okoto
400 bankow. Pod koniec stycznia 2023 r. Rosja i Iran zawarty umowe dotyczacg wdrozenia
wspolnego systemu komunikacji i transferéw miedzybankowych. W pierwszej fazie do systemu
ma zostac podtgczone okoto 700 rosyjskich bankéw i 106 nierosyjskich bankéw z 13 réznych
krajéow'"’. Projekt wspdlnego systemu ma na celu poprawienie warunkéw rozliczers handlowych
orazutrzymanie pozycji geopolitycznej objetych zachodnimi sankcjami krajow.

Réwnolegle Rosja dalej rozwija wtasng platforme blockchain, znang jako Masterchain,
ktéra nie znalazta jeszcze docelowego zastosowania w znaczacej skali'®®. Kolejnym projektem
Rosji jest system MIR, ktory jest alternatywnym systemem ptatnosci dla kart kredytowych.
Opracowany i zaimplementowany zostat ze wzgledu na zawieszenie dziatalnosci Visy i
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Mastercard na terytorium Federacji Rosyjskiej. Jednakze projekt ten nie odnidst zamierzonych
efektéw, gdyz ze wspdtpracy wycofata sie wiekszos$é partneréw'”’. Poktosiem tego ma by¢
inicjatywa Miedzynarodowego Forum Biznesu BRICS+ uniwersalnej karty ptatniczej, ktéra
potaczy chinski UnionPay, indyjski RuPay. brazylijski ELO i rosyjski MIR. Cztonkiem BRICS+ jest
rowniez Republika Potudniowej Afryki, ale zainteresowanie projektem jest wieksze. Do grona
zainteresowanych nalezg rowniez Afganistan, Algieria, Argentyna, Egipt, Indonezja, Iran,
Kazachstan, Nikaragua, Nigeria, Krolestwo Arabii Saudyjskiej, Syria, Senegal, Tajlandia,
Zjednoczone Emiraty Arabskie, Biatorus, Armenia, czy Kirgistan'

Podobnym projektem jest European Payment Initiative (EPI), ktora zainicjowaty
najwieksze europejskie banki. Budowanie konkurencyjnej instytucji dla amerykanskich
organizacji ptatniczych firmuje 14 instytucji m.in. Banco Santander, BNP Paribas, Credit Agricole,
Deutsche Bank, ING Bank, Nets, czy Wordline'*'. Nie mozna przy tym temacie pominac systemu
INSTEX (ang. The Instrument in Support of Trade Exchanges) uformowanego w 2019 r. przez
kraje E3 (Niemcy, Francja, Wielka Brytania). System INSTEX mozna uznac za pewne ominiecie
amerykanskich sankcji poprzez transakcje oparte na spétkach specjalnego przeznaczenia (SPV -
ang. special purpose vehicle). Oficjalnie miato to na celu humanitarne wsparcie spotecznosci
Iranu, w postaci zakupu zywnosci, czy lekéw'?. W dtuzszej perspektywie mégtby prowadzié do
wzmochienia pozycji eurow rozliczeniach miedzynarodowych, ale wéwczas juz prawdopodobnie
bezudziatu Wielkiej Brytanii'*®

Na tym tle perspektywicznie rysuja sie cyfrowe wersje walut fiducjarnych emitowane
przez banki centralne (CBDC)". Daja one mozliwo$é¢ uczynienia transgranicznych transakgji
szybszymi, tanszymi i lepiej zabezpieczonymi, jednoczes$nie zapewniajac rzadom (bankom
centralnym) jeszcze wieksza kontrole nad przeptywem pienigdza pomiedzy podmiotami
prywatnymi. Na zachodzie Europy z wiekszym zaangazowaniem rozwijane sg koncepcje CBDC
niz potencjalne kierunki reformy SWIFT'**. Najnowszy raport Banku Rozrachunkéw
Miedzynarodowych (BIS) natemat transgranicznego systemu taczacego waluty cyfrowe bankéw
centralnych podkresla potencjalne korzysci takiego systemu w postaci tanszych i
bezpieczniejszych ptatnosci globalnych. Metoda "hub-and-spoke" zastosowana w Project

119) https://www.cashless.pl/12839-BRICS-alternatywny-system-platniczy

120) https://wi adbriefing.com/news/2022/11/09/the-new-candi date countries-for-brics-expansion/

121) https://w mpany.eu/

122) https://wi i

123) https://wi

124) Bank for Inter:
Union Blockch Dbse vatory & Forum, https: D BDC%20Report%20Final.pdf

125) https://www.eul ports/CBDC%20Report%20Fin a! pdf

126) https:, //www bis.or; g/abo it/bisih/topics/chdc. mm

irardi/2019/04/09/inst h I-to-byp i d-trade-with-i f97d24270f
cat.org/title/1345216431
nal Settlements. Prc o;ect! cebreaker: Breakil ng new paths in crossbor d eta | CBDC payments, March 2023. Https://www.bis.org/publ/othpé 1.pdf. Central Bank Digital Currencies and a Euro for the Future, The European
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Icebreaker, ktéra potaczyta krajowe systemy CBDC lzraela, Norwegii i Szwecji, stanowi proof of
concept dla osiagniecia tego celu”’. Pozwalajac dostawcom walutowym na utrzymywanie i
zarzadzanie ptynnoscia detaliczng CBDC w ich walutach operacyjnych i przekazywanie kurséw
kupnaisprzedazy dlatych walut do wezta Icebreaker, system tworzy konkurencyjne Srodowisko,
ktoretagodziryzyko niewystarczajacej ptynnosciw pozadanej parze walutowe;j.

Whtasny system juz w 2012 r. wdrozyty rowniez Chiny, w postaci Cross-border Interbank
Payment System (CIPS) oraz dedykowanego dla rynku wewnetrznego cyfrowego juana e-CNY
dla uzyskania wiekszej kontroli nad obiegiem pieniadza'*’. Pod katem wolumenu transakcji, CIPS
stanowi mniej niz 1% SWIFT'? Chiny rozwijaja réwniez wtasna infrastruktura blockchain, znana
jako Blockchain-Based Service Network (BSN), ktora ma zapewnié¢ globalng infrastrukture
blockchain, z ktérej moga korzysta¢ przedsiebiorstwa i osoby prywatne. Pekin jest
zmotywowany do stworzeniawtasnego alternatywnego systemu dla obstugi handlu, poniewaz w
przypadku zaostrzenia relacji ze Stanami Zjednoczonymi, Chiny mogtyby znalezé sie w podobnej
sytuacji co Rosja, czy lran. Chiny zawierajg réwniez dwustronne umowy o bezposrednich
rozliczeniach w handlu miedzynarodowym bez przeliczania nadolara m.in. z Rosjg, Pakistanem, a
ostatnio Brazylig. Podobny ruch wykonaty Indie, pozyskujac w pierwszej fazie 18 partneréw do
rozliczenwrupiach m.in. Niemcy, Wielka Brytania, Rosjailzrael.

Projekcja sity monetarnej Chin wcigz jeszcze nie jest w petni skalowalna w zestawieniu z
infrastrukturg finansowa ustanowiong w Bretton Woods. Chinskie instytucje finansowe
ksztattujg wtasng strefe wptywoéw, jednakze ich pozycja nadal nie jest na tyle pewna, aby w petni
wykorzystywac CIPS do wzmocnienia wiezi z Rosjg czy Iranem. To ttumaczy prezne dziatania
Rosji i Iranu do ulepszania wtasnej technologii. CIPS jest do pewnego stopnia fakultatywnym
systemem, ktéry aktualnie moze jedynie stanowic suplement rozliczer przez SWIF T,

Pozycja Stanéw Zjednoczonych w wymiarze polityki monetarnej wydaje sie by¢ na ten
moment niezagrozona. Alternatywne systemy rzucajg jednak wyzwanie w zakresie szybkosci,
niezawodnosci i kosztu transakcji miedzybankowych. Nowe rozwigzania technologiczne bija
protokoty SWIFT o kilka dtugosci.

127)  https://www.cato.org/blog/chinas-digital-yuan-threat-fre eedom
128) https://thechinapr o]ect com/2022/10/31/c ips-vs- ch ips-cl 1
129)  https://jingculturecr, i the
120) https://thechinapr o]ect com/2022/10/31/c ips-vs- ch ips-cl
131) https://www.petro.gob.ve/en/
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Dalsza weaponizacja systeméw monetarnych w ramach rywalizacji mocarstw bedzie
dodatkowo sktania¢ pozostatych cztonkéw BRICS, a nawet inne, mniejsze panstwa do
poszukiwania alternatyw wobec swiata dolarowego. Przyktadem takiego panstwa jest
Wenezuela, ktéra stworzyta kryptowalute Petro, opartg na zasobach rezerw ropy naftowej,
przeznaczona do transakcji miedzynarodowych'®* Réwniez Indie zaimplementowaty
rozwiazania blockchainowe w platformie swojego Banku Rezerw'®, ktéry aktualnie finansuje
handel krajowy, natomiast istniejg plany rozwojowe co do rozszerzenia dziatalnosci o ptatnosci
transgraniczne i inne obszary systemu finansowego'**. Alternatywne systemy rozliczeh
potrzebuja jeszcze kilku lat dla zbudowania renomy zaufania i bezpieczenstwa. Widac natomiast
jednoznacznie, ze sankcje gospodarcze wspieraja autonomizowanie sie sankcjonowanych
krajow wzgledem tradycyjnej infrastruktury finansowej. Gdy ich oferta pod kazdym wzgledem
zostawi w tyle SWIFT, mozemy spodziewac sie efektu kuli Sniegowej, zwtaszcza wsréd panstw
postkolonialnych, ktére nie majg wielu pokus do pozostawaniaw zachodniej orbicie wptywow.

Réwnolegle do bezczynnosci Waszyngtonui Brukseli,dostepna komercyjnie technologia
blockchain (m.in. open source) dokonuje wytoméw w tradycyjnym sektorze bankowym,
umozliwiajac bezposrednie transakcje peer-to-peer bez potrzeby posrednikoéw, dostarczajacych
zaufanie. Bankami przodujacymi w rozwigzaniach blockchainowych sg JPMorgan Chase HSBC,
ING Bank, Goldman Sachs, Deutsche Bank, Banco Santander, czy Barclays. Sektor finansowy
oraz administracji publicznej (m.in. Estoniii Singapuru) sa jednymiz najmocniej sprzezonych
zblockchainem.

Raport McKinsey & Co. dotyczacy wykorzystania potencjatu rejestréw rozproszonych
przez rzady, zwraca uwage na kilka przypadkoéw uzycia blockchainu m.in. w zakresie ochrony
patentowej, w obrocie nieruchomos$ciami i rejestrami prawnymi, prowadzeniu rejestru umow'®.
Z raportu Komisji Europejskiej z 2022 r. wynika nastepujacy udziat procentowy wdrozenia
blockchainw poszczegdlnych branzachw Europie:

(1) Branzatechnologiczna, IT oraztelekomunikacja-25,76%;

132)  https://www.mckinsey.com insey-digi insi h-for 3
133; ﬁttm://ww g kchait ications-of-blockchain-technology-in-india
134)  https://www.meity.gov.in/writereadk I ional_BCT /pdf

135)  https://www.mckin: om/c iliti igit insi

an-harness-the-potential-of-blockchain

‘nments-can-harness-the-potential-of-blockchain
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(2) Obstugarzadowa- 19%;

(3) Ustugifinansowe, FinTech, KYCiAML - 14,90%;

(4) Edukacja-8,83%;

(5) Transport, logistyka, produkcja przemystowa-7,58%;

(6) Media, rozrywka, wydawnictwo - 6,07%;

(7) Organizacje pozarzadowe i podmioty oddziatywaniaspotecznego- 5,56 %;
(8) Energia, srodowiskoiustugi komunalne - 4,30%;

(9) Ochronazdrowia-2,53%".

Rozwdj alternatywnej infrastruktury obstugi transakcji prowadzi do fragmentacji
globalnego systemu finansowego, w ktérym rézne regiony i podmioty bedg korzystaty z
odrebnych sieci finansowych. To z kolei moze niekorzystnie wptynac na handel transgraniczny
oraz doprowadzi¢ do wzrostu kosztow i komplikacji dla podmiotéw prywatnych i konsumentéw,
wynikajgcych z koniecznosci obstugi wielu systeméw w réznych rezimach walutowych i
technologicznych. Ponadto, wdrozenie nowych technologii mogtyby, pomimo generalnie lepszej
ochrony, tymczasowo podwyzszyc ryzyko atakéw na siecifinansowe ze wzgledu na niedojrzatosé
nowych rozwigzan. Kolejnym aspektem jest brak standaryzacji regulacyjnej, co stoi w
sprzecznoscizintegralnoscigistabilnoscig systemu finansowego.

Polska ma potencjat do odegrania pewnej roli w transformacji infrastruktury finansowej
m.in. za sprawg systemu ptatnosci Blik. Polski system bankowy cechuje sie wysoka
innowacyjnoscia i otwartoscia (zaréwno bankéw jak i klientéw'¥’) na nowe rozwiazania
technologiczne. Regionalna ekspansja Blika ma szanse wspiera¢ podobne ruchy firm e-
commerce (Allegro, eobuwie, LPP), jak réwniez samych bankoéw. Blik najprawdopodobniej trafi
niebawem do Rumunii*®*. Z polskiego sektora IT wywodzi sie jeden z globalnych lideréw
rozwigzan do obstugi ptatnosci, czyli Asseco South Eastern Europe i nalezagcego do niego
podmioty wchodzace w sktad Grupy Payten. Réwniez w Polsce, w ramach mBanku powstat jeden
z pierwszych na swiecie kompletnych systeméw bankowych do zaimplementowania w banku
klienta.

136  http: i fi in-blockchain-technology/
137  Wedtug badania SW Research az 71% ankietowanych wybiera Blv‘):[ako preferowanq metode ptatnosci online. Https://tpay.ct pay, i tody-platr i-online
138  https://www.bankier.pl/wi ik-wychodzi-poza-Polske-Widzimy-wiec-duzy-potencjal-di ju-8501644.html
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najlepiej z
wykorzystaniem APl SWIFTa, aby zminimalizowa¢ koszty zmian po stronie bankéw. Z punktu
widzenia ogdétu uczestnikéw systemu optymalnym rozwigzaniem bytoby utrzymanie
dotychczasowej standaryzacji regulacyjnej, ktéra nie stoi na przeszkodzie przeprowadzenia
rewolucyjnej zmiany technologiczne;.

Polski sektor fintech jest niewatpliwie jednym z najlepiej rozwinietych w zakresie
innowacyjnosci oraz potencjatu rozwojowego. Wedtug danych z raportu za rok 2022 serwisu
cashless.com™’ w branzy dziata juz 299 podmiotéw. Dominujacym przedmiotem
zainteresowania sgtechnologie zwigzane z ptatnosciami, ktore stanowig 24,8% polskiego rynku
fintech. Drugim obszarem s3 ustugi zwigzane z dostawg oprogramowania, ktére stanowia
10,7%. Na trzeciej i czwartej pozycji znajduja sie ustugi zwiagzane z zarzadzaniem finansami
przedsiebiorstwa (7,7%) i insurtech (7,4%). Warte podkreslenia jest rowniez to, ze rozwoj tych
innowacyjnych przedsiebiorstw jest w gtéwnej mierze wspierany przez polskich inwestoréw,
ktérzy stanowia ok. 73% strategicznych udziatowcéw lub akcjonariuszy'®. Polska jest réwniez
liderem sektora nowoczesnych ustug w regionie w zakresie liczby centréow R&D oraz
zatrudnienia w branzy.

139)  https://www.cashless.pl/report/mapa-polskiego-fintechu-2022.pdf
140) dem, str. 20-21.
141) https://www.jcommerce.pl/jpro/artykuly/fintech-w-polsce
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